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Para muchas empresas, la información y la tecnología que las soportan 
representan sus más valiosos activos, aunque con frecuencia muchas 
empresas no dimensionan la importancia y el beneficio que representan los 
recursos informáticos en una compañía, ya que estos bien utilizados ahorran 
tiempo, dinero, espacio, entre muchos otros beneficios.  
 
Es por eso que surge la necesidad de que las empresas reconozcan el valor 
de las tecnologías de información, en un mundo ampliamente globalizado y 
digitalizado. Para las compañías el mal manejo de la información representa 
un riesgo para el desarrollo, el posicionamiento y los estándares de calidad 
que deben poseer para ser competitivos en los mercados. 
 
Del mismo modo la gerencia de una empresa como Comfamiliar Risaralda 
ubicada en la ciudad de Pereira, desea  reconocer los riesgos que implica el 
mal manejo de la información para minimizar las problemáticas que se 
podrían presentar, como pérdidas de información, inutilización de recursos 
físicos y financieros, deterioro de la imagen, desconfianza, entre otros que 
afectarían el posicionamiento de la empresa. 
 
La dirección administrativa de Comfamiliar Risaralda desea identificar, 
evaluar, calificar los riesgos para minimizarlos y establecer planes de 
mejoramiento en la medida en que se diagnostique correctamente las 
falencias o las problemáticas encontradas en el análisis, diseño, desarrollo e 
implementación en los sistemas de información. 
 
De igual manera, los administradores de tecnologías de información de 
Comfamiliar Risaralda desean integrar e institucionalizar las prácticas para 
garantizar que las tecnologías de información de Comfamiliar Risaralda 
sirvan como base a los objetivos de sus negocios. De esta manera, el 
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gobierno de tecnologías de información facilita que la empresa optimice su 
información, maximizando así los beneficios, capitalizando las oportunidades 
y ganando ventajas competitivas.  
 
Estos resultados requieren un marco de referencia para controlar la 
tecnología de información, que se ajuste y sirva como soporte al Committee 
Of Sponsoring Organisations Of The Treadway Commission Control interno 
(COSO) — Marco de Referencia integrado, el cual es ampliamente aceptado 
para  la empresa y para la administración de riesgos, así como a marcos 
compatibles similares. 
 
La orientación al negocio que enfoca COBIT consiste en vincular las metas 
de la empresa con las metas del departamento de sistemas, brindando 
métricas y modelos de madurez para medir sus logros, e identificando las 
responsabilidades asociadas  de los procesos de sus unidades de negocios y 
de sistemas principalmente. 
 
El enfoque hacia procesos de COBIT se ilustra con un modelo de procesos, 
el cual se subdivide en 34 procesos de acuerdo a las áreas de 
responsabilidad de planear, hacer, verificar y monitorear, ofreciendo una 
visión de punta a punta de la tecnología de información. Los conceptos de 
arquitectura empresarial ayudan a identificar aquellos recursos esenciales 
para el éxito de los procesos, es decir, aplicaciones, información, 













Se realizará el presente proyecto como requisito de grado del programa de  
Ingeniería de Sistemas de la Universidad Libre Seccional Pereira, asimismo 
para implementar la metodología COSO en el departamento de auditoria 
interna de Comfamiliar Risaralda, mediante un proceso de análisis de 
requisitos, socialización e identificación de necesidades, para  aumentar la 
calidad del software desarrollado, al igual que la optimización de recursos y 
la disminución de gastos, mediante la calificación de riesgos y controles de 
las actividades realizadas en el departamento de sistemas de Comfamiliar 
Risaralda en su procedimiento “Solicitud e Implementación de Servicios de 
Sistemas de información”, al igual que el levantamiento de planes de acción 
de los riesgos valorados con base en controles establecidos en la 
metodología Cobit. 
 
“Los Objetivos de Control para la Información y la Tecnología relacionada 
(COBIT®) brindan buenas prácticas a través de un marco de trabajo de 
dominios y procesos, y presenta las actividades en una estructura manejable 
y lógica. Las buenas prácticas de COBIT representan el consenso de los 
expertos. Están enfocadas fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudarán a optimizar las inversiones facilitadas 
por la TI, asegurarán la entrega del servicio y brindarán una medida contra la 











                                                 





2.1.1 Principales Efectos Teóricos de la Investigación 
Para Comfamiliar Risaralda, la información y la tecnología que la soportan 
representan sus más valiosos activos, entendiendo que la administración de  
los riesgos asociados, tales como el aumento en requerimientos regulatorios, 
así como la dependencia crítica de muchos procesos son importantes en las  
Tecnología de información. 
La adecuada administración de los recursos tecnológicos e informáticos 
integra e institucionaliza las buenas prácticas para garantizar que las 
Tecnologías de Información de la empresa sirven como base a los objetivos 
del departamento de sistemas. De esta manera, la administración del 
departamento de Auditoria Interna aproveche al máximo su información, 
aumentando así los beneficios, capitalizando las oportunidades y ganando 
ventajas competitivas. 
Con la implementación de esta metodología, se busca que el proceso de 
Sistemas ingrese en la política del autocontrol de Comfamiliar Risaralda, 
donde los procesos se vuelven auditores de sus propios entornos, logrando 
una respuesta proactiva a las situaciones del entorno y obteniendo  un signo 
de madurez individual y organizativa, por su construcción deliberativa y 
concertada, lo cual se adhiere a una política de fortalecimiento institucional y 
asegura un  sistema interno de evaluación permanente de las actividades de 
la organización y generando mecanismos para detección y corrección de 
fallas y errores a priori, como se menciona en la norma ISO 9001:2008, la 
cual también se encuentra implementada en la entidad. 
2.1.2 Principales Efectos Económicos de la Investigación 
Se pretende que la organización satisfaga la calidad, los requerimientos 
financieros y de seguridad de la información, así como de todos los activos. 
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La dirección de la organización también debe optimizar el uso de los 
recursos disponibles de Tecnología de Información, incluyendo aplicaciones, 
información, infraestructura y recurso humano.  
Para descargar estas responsabilidades, así como para lograr sus objetivos, 
la dirección de Comfamiliar Risaralda debe entender el estatus de su 
arquitectura empresarial para la Tecnología de Información y decidir qué tipo 
de administración  y de control debe aplicar, para minimizar costos por 
conceptos de reproceso, apoyándose para esta labor en el departamento de 
Auditoria Interna de Comfamiliar Risaralda, la cual sirve como apoyo en la 
identificación de riesgos potenciales que puedan llegar a convertirse en 
realidad y afecten económicamente la entidad.  
 
Siendo este aspecto uno de los más importantes para la Caja de 
Compensación, es cuando comienza a tener auge la evaluación de riesgos, 
para blindarnos ante eventualidades adversas, principalmente en el campo 
tecnológico. 
 
2.1.3 Principales Efectos Sociales de la Investigación 
Logrando que la administración de  riesgos en las tecnologías de información 
facilite que las empresas aprovechen su información, maximizando así los 












3.1 Objetivo General 
 
Aplicar Metodología COSO en el Departamento de Auditoria Interna de 
Comfamiliar Risaralda para identificar, calificar y diseñar planes de 
mejoramiento de los riesgos definidos  en la Metodología COBIT, al 
procedimiento “Solicitud e Implementación de Servicios de Sistemas de 
información”, de Sistemas. 
 
3.2 Objetivos Específicos 
3.2.1 Identificar factores de riesgo definidos en la metodología Cobit para 
implementación de software. 
3.2.2 Realizar análisis de riesgos probables en el procedimiento “Solicitud e 
Implementación de Servicios de Sistemas de información” 
3.2.3 Aplicar la metodología COSO para la calificación de riesgos del 
procedimiento definido. 
3.2.4 Aplicar la metodología COSO para la calificación de controles del 
procedimiento definido. 
3.2.5 Generar Matriz de calificación de riesgos y controles. 
3.2.6 Definir los planes de acción para los riesgos encontrados y el 











4 PLANTEAMIENTO DEL PROBLEMA 
 
Actualmente el departamento de Auditoria Interna de Comfamiliar Risaralda, 
no cuenta con una metodología adecuada de Identificación y calificación de 
riesgos y controles en el Departamento de Sistemas, para el desarrollo de los 
programas de auditoria de sistemas en el  procedimiento de “Solicitud e 
Implementación de Servicios de Sistemas de información”. 
 
4.1 Formulación Del Problema 
 
Implementar la metodología COSO para la identificación, calificación y 
tratamiento de los riesgos y controles definidos  en la Metodología Cobit, 
aplicados al procedimiento “Solicitud e Implementación de Servicios de 
Sistemas de información”, del Departamento de Sistemas de Comfamiliar 
Risaralda. 
 
¿Cómo puede administrar los riesgos y asegurar los recursos de Tecnología 
de Información de los cuales depende tanto?  
 
¿Los riesgos están administrados y se establece el valor agregado por los 
procesos de Tecnologías de Información  al departamento de Sistemas? 
 
¿Se han realizado análisis mediante los cuales la brecha de Tecnología de 
Información contribuya a la identificación  de oportunidades de mejoramiento 
continuo? 
 
¿Se integran prácticas de mejora para alcanzar los objetivos planificados, 






Para establecer los antecedentes investigativos de este proyecto y dar 
cuenta que desarrollo ha alcanzado la región en manejo de la administración 
del riesgo tecnológico; se visitaron las universidades que tienen programas 
de ingeniería de sistemas: Universidad Tecnológica de Pereira, Universidad 
Católica Popular del Risaralda, Universidad Antonio Nariño y Universidad 
Libre Seccional Pereira, y no se encontró ninguna investigación que sirviera 
de modelo o ampliara la línea de aplicación en manejo de riesgo tecnológico.  
 
La metodología COSO ha sido implementada con éxito en algunas Cajas de 
Compensación del país, tales como CONFANDI CALI, CONFAMILIARES 
CALDAS, CAFAM BOGOTA, COMFAMILIAR RISARALDA, para sus 
departamentos de auditoria interna, sin ninguno de ellos haberla aplicado con 
la metodología Cobit. 
Se ha podido evidenciar que el resultado de la aplicación de esta 
metodología ayuda a la política del autocontrol en cada uno de sus procesos, 
lo que es un avance importante para el normal desarrollo de sus actividades 
 
Asimismo se toma como base la aplicación de la metodología de análisis de 
riesgos de todas las entidades públicas, definidos en la Metodología MECI 
1000:2005. Que según la normatividad vigente debe es de obligatorio 
cumplimiento. 
En la Pagina Web: 
http://www.isaca.org/Template.cfm?Section=COBIT6&Template=/TaggedPag
e/TaggedPageDisplay.cfm&TPLID=55&ContentID=7981, se encuentra la 
documentación correspondiente al modelo Cobit y todas las empresas a nivel 
mundial en las que ha sido aplicado, tales como: 
 Rafeq & Assoc., India October 1998 
 Coopers & Lybrand, Netherlands 
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 Security Audit and Control Solutions, South Africa September 1999 
 University of Iowa, USA October 1998 
 Blue Cross Blue Shield of Michigan (BCBSM), USA October 1998 
 Santa Barbara Bank and Trust, USA March 1998 
 SWIFT (Society for Worldwide Interbank Financial Telecommunication), 
Belgium March 1998 
 Department of Defense, USA March 1998 
 State Auditor of Massachusetts, USA March 1998 
 Royal Philips Electronics, Netherlands December 1999 
 Sun Microsystems, USA  June 2005 
 Dongbu HiTek January 2009 
 Central Bank of the Republic of Armenia February 2009 



















6 MARCOS DE REFERENCIA 
 
6.1 Marco Teórico 
 
“COBIT 1 (Objetivos de Control para Tecnología de Información y 
Tecnologías relacionadas) 
COBIT, lanzado en 1996, es una herramienta de gobierno de Tecnología de 
Información que ha cambiado la forma en que trabajan los profesionales. 
Vinculando tecnología informática y prácticas de control, COBIT consolida y 
armoniza estándares de fuentes globales prominentes en un recurso crítico 
para la gerencia, los profesionales de control y los auditores. 
COBIT se aplica a los sistemas de información de toda la empresa, 
incluyendo los computadores personales, mini computadores y ambientes 
distribuidos. Esta basado en la filosofía de que los recursos de Tecnología de 
Información necesitan ser administrados por un conjunto de procesos 
naturalmente agrupados para proveer la información pertinente y confiable 
que requiere una organización para lograr sus objetivos. 
Misión: Investigar, desarrollar, publicar y promover un conjunto internacional 
y actualizado de objetivos de control para tecnología de información que sea 
de uso cotidiano para gerentes y auditores” 
6.1.1 Usuarios: 
“La Gerencia: para apoyar sus decisiones de inversión en Tecnología de 
Información y control sobre el rendimiento de las mismas, analizar el costo 
beneficio del control.  
Los Usuarios Finales: quienes obtienen una garantía sobre la seguridad y el 
control de los productos que adquieren interna y externamente.  
 
1 Metodología Cobit 4.0 
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Los Auditores: para soportar sus opiniones sobre los controles de los 
proyectos de Tecnología de Información, su impacto en la organización y 
determinar el control mínimo requerido.  
Los Responsables de Tecnología de Información: para identificar los 
controles que requieren en sus áreas. 
También puede ser utilizado dentro de las empresas por el responsable de 
un proceso de negocio en su responsabilidad de controlar los aspectos de 
información del proceso, y por todos aquellos con responsabilidades en el 
campo de la Tecnología de Información en las empresas”. 
 
6.1.2 Características: 
“Orientado al negocio alineado con estándares y regulaciones "de facto"  
Basado en una revisión crítica y analítica de las tareas y actividades en 
Tecnologías de Información.   
Alineado con estándares de control y auditoria (COSO, IFAC, IIA, ISACA, 
AICPA)”  
6.1.3 Principios 
”El enfoque del control en Tecnología de Información se lleva a cabo 
visualizando la información necesaria para dar soporte a los procesos de 
negocio y considerando a la información como el resultado de la aplicación 
combinada de recursos relacionados con las Tecnologías de Información que 
deben ser administrados por procesos. 




Para alcanzar los requerimientos de negocio, la información necesita 
satisfacer ciertos criterios: 
Requerimientos de Calidad: Calidad, Costo y Entrega. 
Requerimientos Fiduciarios: Efectividad y Eficiencia operacional, confiabilidad 
de los reportes financieros y cumplimiento de las leyes y regulaciones. 
Efectividad: La información debe ser relevante y pertinente para los procesos 
del negocio y debe ser proporcionada en forma oportuna, correcta, 
consistente y utilizable.  
Eficiencia: Se debe proveer información mediante el empleo óptimo de los 
recursos (la forma más productiva y económica).  
Confiabilidad: proveer la información apropiada para que la administración 
tome las decisiones adecuadas para manejar la empresa y cumplir con sus 
responsabilidades.  
Cumplimiento: de las leyes, regulaciones y compromisos contractuales con 
los cuales está comprometida la empresa. 
Requerimientos de Seguridad: Confidencialidad, Integridad y Disponibilidad  
Confidencialidad: Protección de la información sensible contra divulgación no 
autorizada  
Integridad: Refiere a lo exacto y completo de la información así como a su 
validez de acuerdo con las expectativas de la empresa.  
Disponibilidad: accesibilidad a la información cuando sea requerida por los 
procesos del negocio y la salvaguarda de los recursos y capacidades 




6.1.4 Recursos de Tecnologías de Información 
“En COBIT se establecen los siguientes recursos en Tecnologías de 
Información necesarios para alcanzar los objetivos de negocio: 
Datos: Todos los objetos de información. Considera información interna y 
externa, estructurada o no, gráficas, sonidos, etc.  
Aplicaciones: entendido como los sistemas de información, que integran 
procedimientos manuales y sistematizados.  
Tecnología: incluye hardware y software básico, sistemas operativos, 
sistemas de administración de bases de datos, de redes, 
telecomunicaciones, multimedia, etc.  
Instalaciones: Incluye los recursos necesarios para alojar y dar soporte a los 
sistemas de información.  
Recurso Humano: Por la habilidad, conciencia y productividad del personal 
para planear, adquirir, prestar servicios, dar soporte y monitorear los 
sistemas de Información”.  
6.1.5 Procesos de Tecnologías de Información 
“La estructura de COBIT se define a partir de una premisa simple y 
pragmática: "Los recursos de las Tecnologías de la Información (TI) se han 
de gestionar mediante un conjunto de procesos agrupados de forma natural 
para que proporcionen la información que la empresa necesita para alcanzar 
sus objetivos". 








Agrupación natural de procesos, normalmente corresponden a un dominio o 
una responsabilidad organizacional. 
 
Procesos:  
Conjuntos o series de actividades unidas con delimitación o cortes de control. 
 
Actividades:  
Acciones requeridas para lograr un resultado medible. 
 
Se definen 34 objetivos de control generales, uno para cada uno de los 
procesos de las Tecnologías de Información”. 
 
6.1.6 Definición de Tecnologías de Información: 
 
“La Tecnología de Información (TI), según lo definido por la asociación de la 
tecnología de información de América (ITAA) es “el estudio, diseño, 
desarrollo, implementación, soporte o dirección de los sistemas de 
información computarizados, en particular de software de aplicación y 
hardware de computadores.” Se ocupa del uso de los computadores y su 
software para convertir, almacenar, proteger, procesar, transmitir y recuperar 
la información. Hoy en día, el término “tecnología de información” se suele 
mezclar con muchos aspectos de la computación y la tecnología y el término  
es más reconocible que antes.  
La tecnología de la información puede ser bastante amplia, cubriendo 
muchos campos. Los profesionales en Tecnología de Información realizan 
una variedad de tareas que van desde instalar aplicaciones a diseñar 
complejas redes de computación y bases de datos. Algunas de las tareas de 
los profesionales incluyen, administración de datos, redes, ingeniería de 
hardware, diseño de programas y bases de datos, así como la 
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administración y dirección de los sistemas completos. Cuando las 
tecnologías de computación y comunicación se combinan, el resultado es la 
tecnología de la información o “infotech”. La Tecnología de la Información 
(TI) es un término general que describe cualquier tecnología que ayuda a 
producir, manipular, almacenar, comunicar, y/o esparcir información. 
En resumen las nuevas tecnologías de la Información y Comunicación son 
aquellas herramientas computacionales e informáticas que procesan, 
almacenan, sintetizan, recuperan y presentan información representada de la 
más variada forma. Es un conjunto de herramientas, soportes y canales para 
el tratamiento y acceso a la información. Constituyen nuevos soportes y 
canales para dar forma, registrar, almacenar y difundir contenidos 
informacionales. Algunos ejemplos de estas tecnologías son la pizarra digital 
(ordenador personal + proyector multimedia), los blogs, el podcast y, por 
supuesto, la Web. 
Para todo tipo de aplicaciones educativas, las Tecnologías de Información y 
comunicaciones (TIC) son medios y no fines. Es decir, son herramientas y 
materiales de construcción que facilitan el aprendizaje, el desarrollo de 



















Riesgo: Posibilidad de ocurrencia de aquella situación que pueda entorpecer 
el normal desarrollo del proceso y le impida el logro de sus objetivos. 
 
Acciones: Es la aplicación concreta de las opciones del manejo del riesgo 
que entrarán a prevenir o a reducir el riesgo y que hace parte del plan de 
manejo del riesgo. 
 
Control existente: Es el control que el proceso tiene implementado para 
combatir, minimizar o prevenir el riesgo. 
 
Cronograma: Son las fechas establecidas para implementar las acciones por 
parte del grupo de trabajo. 
 
Evaluación del Riesgo: El riesgo se evalúa mediante la medición de los dos 
parámetros que lo determinan, el impacto de la pérdida o daño posible, y la 
probabilidad de que dicha pérdida o daño llegue a ocurrir. 
 
Impacto: Consecuencias que puede ocasionar al proceso o a la Institución en 
su conjunto la materialización del riesgo 
 
Indicadores: Se consignan los indicadores diseñados para evaluar el 
desarrollo de las acciones implementadas. 
 
Opciones de Manejo: Todas las opciones posibles dentro de niveles 
manejables dadas las restricciones y los objetivos que se persiguen. 
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Probabilidad: Entendida como la posibilidad de ocurrencia del riesgo. 
Responsables: Son las personas encargadas de adelantar las acciones 
propuestas. 
 
Transferir el Riesgo: Hace referencia a buscar respaldo y compartir con otro 
parte del riesgo como por ejemplo tomar pólizas de seguros. Así mismo, el 
riesgo puede ser minimizado compartiéndolo con otro proceso, área o 
dependencia de la Institución Universitaria. 
 
Valoración del riesgo: El resultado de la aplicación de la escala escogida 
para determinar el nivel de riesgo de acuerdo a la posibilidad de ocurrencia, 
teniendo en cuenta los controles existentes. 
 
Probabilidad: Es la posibilidad de ocurrencia del riesgo. 
 
Análisis de Beneficio Costo: Una herramienta de la Administración de 
Riesgos usada para tomar decisiones sobre las técnicas propuestas por los 
integrantes de un proceso para la administración de los riesgos, en la cual se 
valoran y comparan los costos financieros y económicos, de implementar la 
medida, contra los beneficios generados por la misma. Una medida de la 
Administración del riesgo será aceptada siempre que el beneficio valorado 
supere al costo. 
 
Control: Es toda acción que tiende a minimizar los riesgos, significa analizar 
el desempeño de las operaciones, evidenciando posibles desviaciones frente 
al resultado esperado para la adopción de medidas preventivas. Los 
controles proporcionan un modelo operacional de seguridad razonable en el 




Factores de riesgo: Manifestaciones o características medibles u observables 
de un proceso que indican la presencia de Riesgo o tienden a aumentar la 
exposición, pueden ser internos o externos a la entidad. 
 
Identificación del Riesgo: Establecer la estructura del riesgo, fuentes o 
factores, internos o externos, generadores de riesgos, puede hacerse a 
cualquier nivel: total entidad, por áreas, por procesos, incluso, bajo el viejo 
paradigma, por funciones, desde el nivel estratégico hasta el más humilde 
operativo. 
 
Riesgo absoluto: Es el máximo riesgo sin los efectos mitigantes de la 
administración del riesgo. 
 
Riesgo residual: Es el riesgo que queda cuando las técnicas de la 
administración del riesgo han sido aplicadas 
 
Control de los Riesgos: Consiste en Identificar e Implementar los puntos de 
control para el tratamiento de los riesgos, los cuales deben cruzarse con los 
procesos documentados. Se debe hacer un estudio detallado de las 
alternativas que conducen a reducir o a prevenir los efectos negativos que 
pueden acompañar a un riesgo en el momento de materializarse. 
 
Medidas de Prevención: Son las medidas tendientes a reducir las causas que 
puedan provocar una pérdida. Reducen la probabilidad de ocurrencia. Éstas 
siempre se implementan antes de la ocurrencia del siniestro. 
 
Medidas de Protección: Son aquellas tendientes a reducir, la severidad de la 
pérdida, es decir, en caso de que esta suceda, se reducen las consecuencias 
al mínimo. Algunas medidas de protección son: brigadas de seguridad, 
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protecciones contra incendio, sistemas de seguridad, delimitaciones de 
áreas. 
 
7.1.2 Control Interno2 
El denominado “INFORME COSO” sobre control interno, surgió como una 
respuesta a las inquietudes que planteaban la diversidad de conceptos, 
definiciones e interpretaciones existentes en torno a la temática referida. 
 
La TREADWAY COMMISSIÓN, NATIONAL COMMISSIÓN ON FRAUDULEN 
FINANCIAL REPORTING creó un informe bajo la sigla COSO (COMMITTEE 
OF SPONSORING ORGANIZATIONS), para definir un nuevo marco 
conceptual del control interno 
 
7.1.3 Componentes 
El marco integrado de control que plantea el informe COSO consta de cinco 
componentes interrelacionados, derivados del estilo de la dirección, e 
integrados al proceso de gestión: 
 
1. Ambiente de control 
2. Evaluación de riesgos 
3. Actividades de control 
4. Información y comunicación 
5. Supervisión 
 
El ambiente de control refleja el espíritu ético vigente en una entidad 
respecto del comportamiento de los agentes, la responsabilidad con que 
encaran sus actividades, y la importancia que le asignan el control interno. 





Sirve de base de los otros componentes, ya que es dentro del ambiente 
reinante que se evalúan los riesgos y se definen las actividades de control 
tendientes a neutralizarlos.  Simultáneamente se capta la información 
relevante y se realizan las comunicaciones pertinentes dentro de un proceso 
supervisado y corregido de acuerdo con las circunstancias. 
El modelo refleja el dinamismo propio de los sistemas de control interno,  Así, 
la evaluación de riesgos no solo influye en las actividades de control, sino 
que puede también poner de relieve la conveniencia de reconsiderar el 
manejo de la información y la comunicación. 
 
No se trata de un proceso en serie, en el que un componente incide 
exclusivamente sobre el siguiente, sino que es interactivo multidireccional en 
tanto cualquier componente puede influir, y de hecho lo hace, en cualquier 
otro. 
 
Existe también una relación directa entre los objetivos (eficiencia de las 
operaciones, confiabilidad de la información y cumplimiento de leyes y 
reglamentos) y los cinco componentes referenciados, la que se manifiesta 
permanentemente en el campo de la gestión: las unidades operativas y cada 
agente de la organización conforman secuencialmente un esquema 
orientado a los resultados que se buscan, y la matriz constituida por ese 
esquema es a su vez cruzada por los componentes. 
7.1.4 Ambiente de Control 
 
El ambiente de control define al conjunto de circunstancias que enmarcan el 
accionar de una entidad desde la perspectiva del control interno y que son 
por lo tanto determinantes del grado en que los principios de este último 




Es fundamentalmente, consecuencia de la actitud asumida por la alta 
dirección, la gerencia, y por carácter reflejo, los demás agentes con relación 
a la importancia del control interno y su incidencia sobre las actividades y 
resultados. 
 
Fija el tono de la organización y, sobre todo, provee disciplina a través de la 
influencia que ejerce como conjunción de medios, operadores y reglas 
previamente definidas, traduce la influencia colectiva de varios factores en el 
establecimiento, fortalecimiento o debilitamiento de políticas y procedimientos 
efectivos en una organización. 
 
Los principales factores del ambiente de control son: 
 
• La filosofía y estilo de la dirección y la gerencia. 
• La estructura, el plan organizacional, los reglamentos y los manuales de 
procedimientos. 
• La integridad, los valores éticos, la competencia profesional y el 
compromiso de todos los componentes de la organización, así como su 
adhesión a las políticas y objetivos establecidos. 
• Las formas de asignación de responsabilidades y de administración y 
desarrollo del personal. 
• El grado de documentación de políticas y decisiones, y de formulación de 
programas que contengan metas, objetivos e indicadores de rendimiento. 
 
En las organizaciones que lo justifiquen, la existencia de consejos de 
administración y comités de auditoría con suficiente grado de independencia 
y calificación profesional. 
 
El ambiente de control reinante será tan bueno, regular o malo como lo sean 
los factores que los determinan.  El mayor o menor grado de desarrollo y 
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excelencia de éstos hará, en ese mismo orden, a la fortaleza o debilidad del 
ambiente que generan y consecuentemente al tono de la organización. 
 
7.1.5 Evaluación de Riesgos 
 
El control interno ha sido pensado esencialmente para limitar los riesgos que 
afectan las actividades de las organizaciones.  A través de la investigación y 
análisis de los riesgos relevantes y el punto hasta el cual el control vigente 
los neutraliza se evalúa la vulnerabilidad del sistema.  Para ello debe 
adquirirse un conocimiento práctico de la entidad y sus componentes, la 
manera de identificar los puntos débiles, enfocando los riesgos tanto a los 
niveles de la organización (internos y externos) como de la actividad. 
 
El establecimiento de objetivos es anterior a la evaluación de riesgos.  Si 
bien aquellos no son un componente del control interno, constituyen un 
requisito previo para el funcionamiento del mismo. 
 
Los objetivos (relacionados con las operaciones, con la información 
financiera y con el cumplimiento), pueden ser explícitos o implícitos, 
generales o particulares.  Estableciendo objetivos globales y por actividad, 
una entidad puede identificar los factores críticos del éxito y determinar los 
criterios para medir el rendimiento. 
 
A este respecto cabe recordar que los objetivos de control deben ser 
específicos, así como adecuados, completos, razonables e integrados a los 
globales de la institución. 
Una vez identificados, el análisis de los riesgos incluirá: 
 
• Una estimación de su importancia / trascendencia. 
• Una evaluación de la probabilidad / frecuencia. 
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• Una definición del modo en que habrán de manejarse. 
 
Dado que las condiciones en que las entidades se desenvuelven suelen 
sufrir variaciones, se necesitan mecanismos para detectar y encarar el 
tratamiento de los riesgos asociados con el cambio.  Aunque el proceso de 
evaluación es similar al de los otros riesgos, la gestión de los cambios 
merece efectuarse independientemente, dada su gran importancia y las 
posibilidades de que los mismos pasen inadvertidos a quienes están 
inmersos en las rutinas de los procesos. 
 
Existen circunstancias que pueden merecer una atención especial en función 
del impacto potencial que plantean: 
 
• Cambios en el entorno 
• Redefinición de la política institucional 
• Reorganizaciones o reestructuraciones internas 
• Ingreso de empleados nuevos, o rotación de los existentes 
• Nuevos sistemas, procedimientos y tecnologías 
• Aceleración del crecimiento 
• Nuevos productos, actividades o funciones 
 
Los mecanismos para prever, identificar y administrar los cambios deben 
estar orientados hacia el futuro, de manera de anticipar los más significativos 
a través de sistemas de alarma complementados con planes para un 
abordaje adecuado de las variaciones. 
 
La lista de riesgos agrupados a utilizar es la siguiente: 
 
1.  Daño o destrucción de activos 
2.  Desventaja competitiva. 
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3.  Hurto o fraude. 
4.  Pérdida de imagen o credibilidad pública 
5.  Sanciones legales. 
6.  Exceso de pagos. 
7.  Decisiones erróneas. 
8.  Pérdida de ingresos (dejar de ganar). 
 
7.1.6 Actividades de Control 
 
Están constituidas por los procedimientos específicos establecidos como un 
reaseguro para el cumplimiento de los objetivos, orientados primordialmente 
hacia la prevención y neutralización de los riesgos. 
 
Las actividades de control se ejecutan en todos los niveles de la organización 
y en cada una de las etapas de la gestión, partiendo de la elaboración de una 
mapa de riesgos según lo expresado en el punto anterior: conociendo los 
riesgos, se disponen los controles destinados a evitarlos o minimizarlos, los 
cuales pueden agruparse en tres categorías, según el objetivo de la entidad 
con el que estén relacionados: 
 
• Las operaciones 
• La confiabilidad de la información financiera 
• El cumplimento de leyes y reglamentos 
 
En muchos casos, las actividades de control pensadas para un objetivo 
suelen ayudar también a otros: las operaciones pueden contribuir a los 
relacionados con la confiabilidad de la información financiera, éstas al 





A su vez en cada categoría existen diversos tipos de control: 
 
• Preventivo / Correctivo 
• Manuales /Automatizados o informáticos 
• Gerenciales o directivos 
 
En todos los niveles de la organización existen responsabilidades de control, 
y es preciso que los agentes conozcan individualmente cuales son las que 
les competen, debiéndose para ello explicitar claramente tales funciones. 
 
La gama que se expone a continuación muestra la amplitud abarcativa de las 
actividades de control, pero no constituye la totalidad de las mismas: 
 
• Análisis efectuado por la dirección 
• Seguimiento y  revisión por parte de los responsables de las diversas 
funciones o actividades 
• Comprobación de las transacciones en cuanto su exactitud, totalidad, y 
autorización pertinente: aprobaciones, revisiones, cotejos, recálculos, 
análisis de consistencia, prenumeraciones 
• Controles físicos patrimoniales: arqueos, conciliaciones, recuentos, 
inventarios 
• Dispositivos de seguridad para restringir el acceso a los activos y 
registros 
• Segregación de funciones 
• Aplicación de indicadores de rendimiento 
 
Es necesario remarcar la importancia de contar con buenos controles de las 
tecnologías de información, pues éstas desempeñan un papel fundamental 
en la gestión, destacándose al respecto el centro de procesamiento de datos, 
la adquisición, implantación y mantenimiento del software, la seguridad de 
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acceso a los sistemas, los proyectos de desarrollo y mantenimiento de las 
aplicaciones. 
A su vez los avances tecnológicos requieren una respuesta profesional 
calificada y anticipativa desde el control. 
 
7.1.7 Información Y Comunicación 
 
Así como es necesario que todos los agentes conozcan el papel que les 
corresponde desempeñar en la organización (funciones, responsabilidades), 
es imprescindible que cuenten con la información periódica y oportuna que 
deben manejar para orientar sus acciones en consonancia con los demás, 
hacia el mejor logro de los objetivos. 
 
La información relevante debe ser captada, procesada y transmitida de tal 
modo que llegue  oportunamente a todos los sectores permitiendo asumir las 
responsabilidades individuales. 
 
La información operacional, financiera y de cumplimiento conforma un 
sistema para posibilitar la dirección, ejecución y control de las operaciones.  
Está conformada no solo por datos generados internamente sino por 
aquellos provenientes de actividades y condiciones externas, necesarios 
para la toma de decisiones. 
 
Los sistemas de información permiten identificar, recoger, procesar y divulgar 
datos relativos a los hechos o actividades internas y externas, y funcionan 
muchas veces como herramientas de supervisión a través de rutinas 
previstas a tal efecto.  No obstante resulta importante mantener un esquema 
de información acorde con las necesidades institucionales que, en un 
contexto de cambios constantes, evolucionan rápidamente.  Por lo tanto 
deben adaptarse, distinguiendo entre indicadores de alerta y reportes 
 
37 
cotidianos en apoyo de las iniciativas y actividades estratégicas, a través de 
la evolución desde sistemas exclusivamente financieros a otros integrados 
con las operaciones para un mejor seguimiento y control de las mismas. 
 
Ya que el sistema información influye sobre la capacidad de la dirección para 
tomar decisiones de gestión y control, la calidad de aquel resulta de gran 
trascendencia y se refiere entre otros a los aspectos de contenido, 
oportunidad, actualidad, exactitud y accesibilidad. 
La comunicación es inherente a los sistemas de información.  Las personas 
deben conocer a tiempo las cuestiones relativas a sus responsabilidades de 
gestión y control.  Cada función ha de especificarse con claridad, 
entendiendo en ello los aspectos relativos a la responsabilidad de los 
individuos dentro del sistema de control interno. 
 
Así mismo el personal tiene que saber cómo están relacionadas sus 
actividades con el trabajo de los demás, cuáles son los comportamientos 
esperados, de que manera deben comunicar la información relevante que 
generen. 
 
Los informes deben transferirse adecuadamente a través de una 
comunicación eficaz.  Esto es, en el más amplio sentido, incluyendo una 
circulación multidireccional de la información: ascendente, descendente y 
transversal. 
 
La existencia de líneas abiertas de comunicación y una clara voluntad de 
escuchar por parte de los directivos resultan vitales. 
 
Además de una buena comunicación interna, es importante una eficaz 
comunicación externa que favorezca el flujo de toda la información 
necesaria, y en ambos casos importa contar con medios eficaces, dentro de 
los cuales tan importantes como los manuales de políticas, memorias, 
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difusión  institucional, canales formales e informales, resulta la actitud que 
asume la dirección en el trato son sus subordinados.  Una entidad con una 
historia basada en la integridad y una sólida cultura de control no tendrá 




Incumbe a la dirección la existencia de una estructura de control interno 
idónea y eficiente, así como su revisión y actualización periódica para 
mantenerla en un nivel adecuado.  Procede la evaluación de las actividades 
de control de los sistemas a través del tiempo, pues toda organización tiene 
áreas donde los mismos están en desarrollo, necesitan ser reforzados o se 
impone directamente su reemplazo debido a que perdieron su eficacia o 
resultaron inaplicables.  Las causas pueden encontrarse en los cambios 
internos o externos a la gestión que, al variar las circunstancias, generan 
nuevos riesgos a afrontar. 
 
El objeto es asegurar que el control interno funciona adecuadamente, a 
través de dos modalidades de supervisión: actividades continuas o 
evaluaciones puntuales. 
 
Las primeras son aquellas incorporadas a las actividades normales y 
recurrentes que, ejecutándose e tiempo real y arraigadas a la gestión, 
generan respuestas dinámicas a las circunstancias sobrevinientes. 
 
En cuanto a las evaluaciones puntuales, corresponden las siguientes 
consideraciones: 
 
a) Su alcance y frecuencia están determinados por la naturaleza e 
importancia de los cambios y riesgos que estos conllevan, la competencia 
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y experiencia de quienes aplican los controles, y los resultados de la 
supervisión continuada. 
 
b) Son ejecutados por los propios responsables de las áreas de gestión 
(autoevaluación), la auditoría interna (incluida en el planeamiento o solicitada 
especialmente por la dirección), y los auditores externos. 
 
c) Constituyen en sí todo un proceso dentro del cual, aunque los enfoques y 
técnicas varíen, priman una disciplina apropiada y principios insoslayables.  
La tarea del evaluador es averiguar el funcionamiento real del sistema: que 
los controles existan y estén formalizados, que se apliquen cotidianamente 
como una rutina incorporada a los hábitos, y que resulten aptos para los fines 
perseguidos. 
 
d) Responden a una determinada metodología, con técnicas y herramientas 
para medir la eficacia directamente o a través de la comparación con otros 
sistemas de control probadamente buenos. 
 
e) El nivel de documentación de los controles varía según la dimensión y 
complejidad de la entidad.  Existen controles informales que, aunque no 
estén documentados, se aplican correctamente y son eficaces, si bien un 
nivel adecuado de documentación suele aumentar la eficiencia de la 
evaluación, y resulta más útil al favorecer la comprensión del sistema por 
parte de los empleados.  La naturaleza y el nivel de la documentación 
requieren mayor rigor cuando se necesite demostrar la fortaleza del sistema 
ante terceros. 
 
f) Debe confeccionarse un plan de acción que contemple: 
 
El alcance de la evaluación 
Las actividades de supervisión continuadas existentes 
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La tares de los auditores internos y externos 
Áreas o asuntos de mayor riesgo 
Programa de evaluaciones 
Evaluadores, metodología y herramientas de control 
Presentación de conclusiones y documentación de soporte 
Seguimiento para que se adopten las correcciones pertinentes 
Las deficiencias o debilidades del sistema de control interno detectadas a 
través de los diferentes procedimientos de supervisión deben ser 
comunicadas a efectos de que se adopten las medidas de ajuste 
correspondientes. 
 
Según el impacto de las deficiencias, los destinatarios de la información 
pueden ser tanto las personas responsables de la función o actividad 






Estimación del grado de exposición a que una amenaza se materialice sobre 
uno o más activos causando daños o perjuicios a la Organización. 
El riesgo indica lo que le podría pasar a los activos si no se protegieran 
adecuadamente. Es importante saber qué características son de interés en 
cada activo, así como saber en qué medida estas características están en 
peligro, es decir, analizar el sistema: 
Análisis de riesgos: proceso sistemático para estimar la magnitud de los 
riesgos a que está expuesta una Organización. Sabiendo lo que podría 
pasar, hay que tomar decisiones: Gestión de riesgos: selección e 
                                                 
3 Metodología Magerit 2.0 
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implantación de salvaguardas para conocer, prevenir, impedir, reducir o 
controlar los riesgos identificados. 
 
Nótese que una opción legítima es aceptar el riesgo. Es frecuente oír que la 
seguridad absoluta no existe; en efecto, siempre hay que aceptar un riesgo 
que, eso sí, debe ser conocido y sometido al umbral de calidad que se 
requiere del servicio. Como todo esto es muy delicado, no es meramente 
técnico, e incluye la decisión de aceptar un cierto nivel de riesgo, deviene 
imprescindible saber en qué condiciones se trabaja y así poder ajustar la 
confianza que merece el sistema. Para ello qué mejor que una aproximación 
metódica que permita tomar decisiones con fundamento y explicar 
racionalmente las decisiones tomadas 
 
Realizar un análisis de riesgos es laborioso y costoso. Levantar un mapa de 
activos y valorarlos requiere la colaboración de muchos perfiles dentro de la 
Organización, desde los niveles de gerencia hasta los técnicos. Y no solo es 
que haya que involucrar a muchas personas, sino que hay que lograr una 
uniformidad de criterio entre todos pues, si importante es cuantificar los 
riesgos, más importante aún es relativizarlos. Y esto es así porque 
típicamente en un análisis de riesgos aparecen multitud de datos. La única 
forma de afrontar la complejidad es centrarse en lo más importante (máximo 
impacto, máximo riesgo) y obviar lo que es secundario o incluso 
despreciable. 
Pero si los datos no están bien ordenados en términos relativos, su 
interpretación es imposible. 
En resumen, que un análisis de riesgos no es una tarea menor que realiza 
cualquiera en sus ratos libres. Es una tarea mayor que requiere esfuerzo y 
coordinación. Por tanto debe ser planificada y justificada. 
Un análisis de riesgos es recomendable en cualquier Organización que 
dependa de los sistemas de información y comunicaciones para el 
cumplimiento de su misión. En particular en cualquier entorno donde se 
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practique la tramitación electrónica de bienes y servicios, sea en contexto 
público o privado. El análisis de riesgos permite tomar decisiones de 
inversión en tecnología, desde la adquisición de equipos de producción hasta 
el despliegue de un centro alternativo para asegurar la continuidad de la 
actividad, pasando por las decisiones de adquisición de salvaguardas 
técnicas y de selección y capacitación del personal. 
El análisis de riesgos es una herramienta de gestión que permite tomar 
decisiones. Las decisiones pueden tomarse antes de desplegar un servicio o 
con éste funcionando. Es muy deseable hacerlo antes, de forma que las 
medidas que haya que tomar se incorporen en el diseño del servicio, en la 
elección de componentes, en el desarrollo de las aplicaciones y en los 
manuales de usuario. Todo lo que sea corregir riesgos imprevistos es 
costoso en tiempo propio y ajeno, lo que puede ir en detrimento de la imagen 
prestada por la Organización y puede suponer, en último extremo, la pérdida 
de confianza en su capacidad. Siempre se ha dicho que es mejor prevenir 
que curar y aquí se aplica: no espere a que un servicio haga agua; hay que 
prever y estar prevenido. 
 
Áreas Focales del Gobierno de Tecnologías de Información. 
 
Alineación estratégica se enfoca en garantizar el vínculo entre los planes 
de negocio y de Tecnologías de Información; en definir, mantener y validar la 
propuesta de valor las mismas; y en alinear las operaciones de las 
tecnologías de información con las operaciones de la empresa.  
 
Entrega de valor se refiere a ejecutar la propuesta de valor a todo lo largo 
del ciclo de entrega, asegurando que las tecnologías de información genere 
los beneficios prometidos en la estrategia, concentrándose en optimizar los 




Administración de recursos se trata de la inversión óptima, así como la 
administración adecuada de los recursos críticos de tecnologías de 
información: aplicaciones, información, infraestructura y personas. Los temas 
claves se refieren a la optimización de conocimiento y de infraestructura.  
Administración de riesgos requiere conciencia de los riesgos por parte de 
los altos ejecutivos de la empresa, un claro entendimiento del deseo de 
riesgo que tiene la empresa, comprender los requerimientos de 
cumplimiento, transparencia de los riesgos significativos para la empresa, y 
la inclusión de las responsabilidades de administración de riesgos dentro de 
la organización.  
 
Medición del desempeño rastrea y monitorea la estrategia de 
implementación, la terminación del proyecto, el uso de los recursos, el 
desempeño de los procesos y la entrega del servicio, con el uso, por 
ejemplo, de balanced score cards que traducen la estrategia en acción para 
lograr las metas que se puedan medir más allá del registro convencional.  
Por todas las anteriores razones se ha tomado la decisión de levantar en 
conjunto con los departamento de Auditoria Interna y Sistemas de 
Comfamiliar Risaralda, un análisis, calificación y plan de acción para el 
procedimiento de “Solicitud e Implementación de Servicios de Sistemas de 
información”, el cual es utilizado en el departamento de Sistemas, que aplica 
para las etapas de Análisis, Diseño, Desarrollo, Pruebas e Implementación 
de nuevos programas para la entidad, mediante el uso de metodologías 
como COBIT Y COSO. 
7.1.10 Tratamiento de los Riesgos4 
 
Pero Cómo interesar a la administración en el control, cuando por lo general 
se le asocia a la actividad de las Oficinas de Control Interno?   
                                                 




Lo primero es que estas oficinas deben estar permanentemente realizando 
un proceso de difusión, en toda la entidad sobre el tema de control, en el cual 
se preside el papel que cada miembro de la organización tiene sobre el 
mismo.  En este orden de ideas, es básico que las personas entiendan por 
qué deben preocuparse del control como "administración del riesgo"  tal 
como lo dice (COSO) la identificación y análisis de riesgos es la razón más 
válida que debe comprender cualquier individuo para realizar actividades de 
control que lo minimicen. 
 
Nadie está exento del riesgo, por el simple hecho de vivir ya estamos 
expuestos a perder la vida, en el caso de un ser humano, para las 
organizaciones múltiples son los riesgos a que están abocados, desde la 
simple pérdida de un activo hasta la quiebra (muerte empresarial).  
De hecho podría llegar a pensarse que si el riesgo es algo latente para que 
preocuparse y más bien dejar al azar, el que ocurra o no.  Sin embargo, las 
organizaciones no pueden dejar su destino al simple azar sino por el 
contrario deben ser artífices de su propio futuro. 
Es aquí en donde todo el papel que se ha señalado para los Oficinas de 
Control Interno recobra gran preponderancia al contribuir con la 
administración al proceso de eliminación del riesgo. 
En primer lugar es muy útil precisar que significa riesgo, en su acepción más 
simple se define como "La incertidumbre que implica la contingencia de 
pérdida". De ahí que las acciones que se efectúen deban estar 
encaminadas al manejo de los mismos bajo las siguientes formas: 
 
Evitar el riesgo: Es siempre la primera alternativa que debe ser 
considerada.  Se logra cuando se generan cambios sustanciales por 
mejoramiento, rediseño o eliminación, de tal manera que se podría evitar el 




Reducir el riesgo: Si el riesgo no puede ser evitado por que crea grandes        
dificultades operacionales, el siguiente paso es reducirlo al más bajo nivel 
posible. 
 
La reducción del riesgo es probablemente el método más sencillo y 
económico, para superar las debilidades antes de aplicar medidas más 
costosas y difíciles.  Se consigue mediante la optimización de los 
procedimientos y la Implementación de controles. 
 
Dispersar y atomizar el riesgo:  Se logra mediante la distribución o 
localización del riesgo en diversos lugares.  Es así como, por ejemplo, la 
información de gran importancia se puede duplicar y almacenar en un lugar 
distante y de ubicación segura, en vez de dejarla concentrada en un solo 
equipo y lugar. 
 
Transferir el riesgo : Una vez el riesgo ha sido minimizado tanto como ha 
sido posible, el siguiente paso es transferirlo. Esta técnica es usada para 
eliminar el riesgo de un lugar a otro o de un grupo a otro.  Las transferencias 
parciales son conocidas como Compartir el Riesgo, 
 
Asumir el riesgo: Habiendo utilizado los métodos anteriores de manejo del 
riesgo, mediante esta técnica el dueño del proceso simplemente acepta la 
pérdida residual probable. Con la aceptación del riesgo las estrategias de 
prevención se vuelven esenciales. 
 
Respecto a estas últimas es básico tener presente que la identificación de 
riesgos debe ser un proceso permanente e interactivo, es decir, 
continuamente debe estar conjuntamente la administración y las Oficinas de 
Control Interno revaluando los aspectos tanto internos como externos, que 




Es fundamental establecer la estructura del riesgo global en la entidad, 
partiendo de riesgos a nivel estratégico que tendrán que ver con  las fuerzas 
del macroentorno representadas en factores económicos, sociales, político-
legales y tecnológicos; así mismo, riesgos del entorno inmediato que tienen 
su referente en los competidores, proveedores y clientes y por último los 
riesgos basados en factores internos que entre otros representan los 
sistemas de información (Vulnerabilidad), el personal vinculado (respecto a 
su calidad y motivación) y naturaleza de los procesos. 
 
Una vez determinada la estructura de riesgos es necesario proceder a 
efectuar su análisis a través de tres (3) acciones: 
 
a) Nivel de riesgo: Estimación de significado de un riesgo, es decir, 
determina la severidad o impacto que puede producir la materialización del 
riesgo. 
 
b) Frecuencia del riesgo, es decir, la probabilidad de ocurrencia del riesgo. 
 
c) Consideración de acciones que deben ser tomadas. 
 
Las dos primeras acciones son lo que comúnmente se ha denominado 
Valoración de Riesgo cuyo fin es determinar el grado de exposición a que se 
enfrenta la entidad, tanto a nivel global como por unidades de negocio, para 
poder determinar cuáles son las causas potenciales que inciden 
negativamente en la consecución de los objetivos. 
 
Existen algunas técnicas que ayudan a valorar los riesgos, entre estas se 
cuentan los métodos cuantitativos o cualitativos que permiten priorizar 
actividades o hechos altamente riesgosos.  Igualmente, es útil realizar 
reuniones periódicas, a través de monitoreo sobre el comportamiento de los 
factores externos e internos que afectan la entidad, así como estar al tanto 
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de las opiniones de los analistas y expertos del sector o actividad en la que 
se desenvuelve la entidad. 
 
Con los anteriores elementos las Oficinas de Control Interno estarán en 
capacidad de orientar a la administración para llevar a cabo la valoración de 
los riesgos a través de escalas que interrelacionen los aspectos de 
probabilidad y severidad o impacto.  A manera de ejemplo se sugiere la 
siguiente escala, ya que será cada entidad la que determine la propia. 
 
ESCALAS DE VALORACIÓN:  
 
Desde el punto de vista de la frecuencia con que puede ocurrir el riego y del 
impacto o factor que pueda causar se tiene: 
a) Probabilidad. 
      Se sugiere tomar cuatro (4) niveles de probabilidad: 
 
1. Poco Probable: Cuando el hecho se ha presentado al menos una vez en 
los     últimos 10 años. 
 
2.  Remoto: Cuando el hecho se ha presentado al menos una vez en los 
últimos cinco (5) años. 
 
3. Ocasional: Cuando el hecho se ha presentado al menos una vez en los 
(2) años. 
 
4. Frecuente: El hecho se ha presentado más  de una vez en el último año. 
b) Severidad 
Como en el caso anterior se sugieren tomar cuatro (4) niveles de tal forma 




1. Insignificante: Si el hecho llegara a presentarse tendría muy bajo impacto 
o efecto sobre la entidad. 
 
2. Marginal: Si el hecho llegara a presentarse tendría baio impacto o efecto 
sobre la entidad. 
 
3. Crítico: Si el hecho llegara a presentarse tendría medio impacto o efecto          
sobre la entidad. 
 
4. Muy Crítico: Si el hecho llegar a presentarse tendría alto impacto o efecto 
sobre la entidad. 
 
Analizando estos dos aspectos y relacionándolos con las actuales 
actividades de control se puede determinar el grado de exposición al riesgo a 
que se ve avocada la entidad. 
 
1. Grande: Cuando el riesgo hace altamente vulnerable la entidad o a la 
unidad de riesgo se presenta cuando la relación está entre frecuente y 
muy crítica. 
 
2. Medio: Cuando el riesgo representa una baja vulnerabilidad media, se 
presenta ocasionalmente con un impacto crítico. 
 
3. Moderado: Cuando el riesgo representa una vulnerabilidad, su 
probabilidad es remota y su impacto marginal. 
 
4. Pequeño:  El riesgo representa poca vulnerabilidad su probabilidad es 
poca y su impacto insignificante. 
Todo lo expuesto anteriormente, indudablemente implica un gran esfuerzo 
para las entidades no solo en tiempo sino recursos humanos, financieros y 
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técnicos, que deben ser culminados en acciones efectivas representadas en 
acciones de control, las cuales deben ser acordadas entre los responsables  
de las áreas o procesos y las Oficinas de Control Interno, e integradas de 
manera inherente a los macroprocesos y procesos de la entidad tanto a nivel 
global como por unidad de negocio.  A manera de ejemplo, como todo lo que 
se expone en este documento, se presenta una matriz de riesgos y controles 
que contribuye al análisis y concertación de acciones (medidas de control) 
sobre riesgos. 
 
Como se ha podido observar a través de todo este capítulo, son muchas las 
acciones que pueden emprender las Oficinas de Control Interno para 



























Figura 1 5 
 
 
                                                 
5 Cobit Versión 3 
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7.1.12 Dominios de Control en la Tecnología de Información 
 
Figura 2 6 

























Planificar y Organizar 
 
 








































































7.1.13 Marco Referencial de Análisis de Riesgos Según Cobit 
 
 
















                                                 
11 Cobit Versión 3 
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7.1.14 Objetivos de Control Según Cobit para el Análisis de Riesgos 12 
 
A continuación se mencionan los objetivos de control de alto nivel planeación 







                                                 


























7.2 MARCO JURÍDICO 
 
Para el presente proyecto tuvieron en cuenta la aplicación de las siguientes 
leyes, decretos y convenios: 
7.2.1 Constitución Nacional de Colombia13 
Artículo 61: El estado protegerá la propiedad intelectual por el tiempo y 
mediante las formalidades que establezca la ley.  
7.2.2 Ley 1032 de Junio de 2006 que modifica el código penal Colombiano14 
 
Artículo 271. Violación a los derechos patrimoniales de autor y derechos 
conexos. Incurrirá en prisión de cuatro (4) a ocho (8) años y multa de 
veintiséis punto sesenta y seis (26.66) a mil (1.000) salarios mínimos legales 
mensuales vigentes quien, salvo las excepciones previstas en la ley, sin 
autorización previa y expresa del titular de los derechos correspondientes: 
  
1. Por cualquier medio o procedimiento, reproduzca una obra de carácter 
literario, científico, artístico o cinematográfico, fonograma, videograma, 
soporte lógico o programa de ordenador, o, quien transporte, almacene, 
conserve, distribuya, importe, venda, ofrezca, adquiera para la venta o 
distribución, o suministre a cualquier título dichas reproducciones.  
 
2. Represente, ejecute o exhiba públicamente obras teatrales, musicales, 
fonogramas, videogramas, obras cinematográficas, o cualquier otra obra de 
carácter literario o artístico.  
3. Alquile o, de cualquier otro modo, comercialice fonogramas, videogramas, 
programas de ordenador o soportes lógicos u obras cinematográficas.  
 
                                                 
13  http://www.banrep.gov.co/regimen/resoluciones/cp91.pdf 
14  http://www.elabedul.net/Documentos/Leyes/2006/Ley_1032.pdf 
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4. Fije, reproduzca o comercialice las representaciones públicas de obras 
teatrales o musicales.  
 
5. Disponga, realice o utilice, por cualquier medio o procedimiento, la 
comunicación, fijación, ejecución, exhibición, comercialización, difusión o 
distribución y representación de una obra de las protegidas en este título. Ley 
1032 de 2006 - 3/5  
 
6. Retransmita, fije, reproduzca o, por cualquier medio sonoro o audiovisual, 
divulgue las emisiones de los organismos de radio-difusión.  
 
7. Recepcione, difunda o distribuya por cualquier medio las emisiones de la 
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8.1 Solicitud e implementación de Servicios de Sistemas de Información15 
 
Versión: 9 
Código: 1 – PR – 064 




Resolver requerimientos de los usuarios del sistema, a través del desarrollo o 
adquisición de un sistema de información; o el soporte a uno ya existente en 
la organización.   
 
2. Alcance 
Comprende todas las actividades desde la recepción de la solicitud de 
servicio sobre sistemas de información hasta dar una solución por medio de 




3.1 EQUIPO DESARROLLADOR 
 
Grupo de personas responsables de desarrollar o modificar un sistema de 
información. Este grupo esta conformado por Analistas y Programadores de 
Sistemas 
 
3.2 METODOLOGÍA DE ANÁLISIS DE COMFAMILIAR RISARALDA 
Metodología estándar de modelamiento, propia de la institución, para el 








análisis de sistemas de información. 
3.3 PARAMETRIZACIÓN 
Alimentación del sistema para su operación básica con base en las políticas 
establecidas por la administración. 
 
3.4 REQUERIMIENTOS 
Es el conjunto de condiciones que se requiere que cumpla el sistema de 
información. 
 
3.5 SERVIDOR DE RECURSOS 
Equipo de computo donde residen los datos del sistema de información. 
 
3.6 USUARIO EXPERTO  
Usuario con conocimiento del procedimiento involucrado en el desarrollo del 
sistema de información.   
 
4. CONDICIONES GENERALES 
 
4.1 TRÁMITE DE LA SOLICITUD DE SERVICIO PARA SISTEMAS DE 
INFORMACIÓN 
 
El trámite de la solicitud de sistemas de información se hace a través del 
MODULO DE SOPORTE o telefónicamente en donde el personal de soporte 
registra la solicitud en el Módulo Básico de Soporte. La solicitud física se deja 
únicamente como contingencia en el formato 1-FT-116 “Solicitud de Servicio 
para Sistemas de Información”. 
 
4.2 CAMPO DE APLICACIÓN 
El presente documento no aplica para la implementación de modificaciones a 




4.3 ADMINISTRACIÓN DE SISTEMAS DE INFORMACIÓN 
 
La gestión administrativa de un Sistema de Información interno o externo, se 
realiza con base en el Instructivo 1-IN-042 ‘’Metodología de Administración 
de Proyectos’’.  
 
5. DOCUMENTOS RELACIONADOS 
 
1-FT-116  Solicitud de Servicio para Sistemas de Información 
1-FT-182  Desarrollo de Sistemas de Información 
1-FT-1836  Diseño de Sistemas de Información 
1-PR-004  Compra de Bienes 
1-IN-030  Estándares de Análisis, Diseño y Desarrollo de Sistemas de 
Información 
1-FT-201  Requerimientos para la Creación de Nuevos Desarrollos 




























Realiza la solicitud a través del “Modulo de Soporte” o 
telefónicamente. Debe anexar el formato de 







Recibir solicitud de servicio y realizar un avance en el 
Módulo. Si la solicitud se recibe telefónicamente se 
debe registrar el requerimiento en el Modulo de 
Básico de Soporte.  
PERSONAL DE 
SISTEMAS   
 
3  Evaluar solicitud de servicio teniendo en cuenta la 
disponibilidad de recursos, viabilidad e impacto.   
PERSONAL DE 
SISTEMAS  
4  Si la solicitud no es viable, se rechaza y se notifica al 








Evaluar la solicitud, para definir si es un soporte 
interno o externo y verificar los requerimientos de la 
misma (Dependiendo de la complejidad de la 
solicitud, interviene el Coordinador de Desarrollo).   
PERSONAL DE 




Cuando el soporte es realizado por el proveedor se 
enviar diagnóstico técnico al proveedor.   
PERSONAL DE 
SISTEMAS  
7  Recibir propuesta del proveedor y evaluar viabilidad 
técnica y financiera.   
PERSONAL DE 
SISTEMAS 
8  Dar solución a la solicitud de acuerdo a lo 
especificado por el usuario y realizar avance en el 
Modulo de Soporte o Modulo Básico de Soporte  
PERSONAL DE 




9  Verificar la efectividad de la solución, con respecto a 
los requerimientos. Si la solución es satisfactoria la 
aprueba, de lo contrario pasa al estado “No 
Aprobada” y el responsable de la solicitud debe 




10  Definir y documentar, junto con el usuario que solicita 
el servicio, los requerimientos especificados para el 
desarrollo del nuevo sistema, al igual que las 






11  • Elaborar informe en donde se especifican los 
siguientes aspectos: A. Antecedentes: Situación 
actual objeto de mejora; B. Objetivo: Describir el 
objetivo principal o necesidad básica a cubrir por 
medio del sistema de información; C. Alcance: 
Establecer claramente los límites que comprende 
(donde inicia y donde termina) el sistema; D. 
Ventajas; E. Beneficios: Describir las mejoras 
adicionales obtenidas a partir del desarrollo, como 
por ejemplo el impacto en la competitividad del área, 
la reducción de tiempo en la ejecución de las tareas, 
la optimización de los recursos, etc.; F. 
procedimientos: incluir los procedimientos necesarios 
(según los parámetros establecidos por la institución 
para la documentación de procedimientos) que 
permitan la comprensión de las actividades que se 
involucran con respecto al nuevo sistema de 
información. 










12  Establecer las ventajas y desventajas de un 





13  Determinar y entregar al Jefe de sistemas 
requerimientos de software y hardware, junto con el 










Si no se aprueba el nuevo desarrollo archivar informe 
presentado a la administración.  
SECRETARIO 
SISTEMAS  
16  • Parametrizar el sistema. 
• Planear etapa de transición al nuevo sistema. 
• Instalar aplicativo en el servidor de recursos. 
• Diligenciar formato “Restauración o Realización de 
Copia”. 
• Elaborar manuales de usuario. 
• Elaborar cronograma de capacitación del personal 




17  Realizar esquema del sistema de información con 
base a la metodología de Estándares de Análisis, 
Diseño y Desarrollo de Sistemas de Información. 
• Diligenciar formato 1-FT-183 ‘’ Diseño de Sistemas 
de Información’’  
• Definir módulos componentes del sistema. 









18  Realizar prototipos de los módulos definidos en la 
etapa de diseño. 
• Programar módulos. 
• Generar backups del código fuente. 
• Diligenciar formato 1-FT-183 ‘’Desarrollo de 
Sistemas de Información’’.  













20  Realizar pruebas del sistema y registrar resultados  USUARIO 
EXPERTO  
21  Parametrizar el sistema. 
• Planear etapa de transición al nuevo sistema. 
• Instalar aplicativo en el servidor de recursos. 
• Diligenciar formato “Restauración o Realización de 
Copia”. 
• Elaborar manuales de usuario. 




22  Realizar ajustes y optimizar aplicación en base a las 













24  Realizar capacitación al personal de soporte en 
aspectos técnicos y en los módulos componentes del 






25  Capacitar a los usuarios en el uso de los diferentes 
módulos del sistema y comunicar nuevas formas de 
ejecución de las tareas asignadas.   
PERSONAL DE 
SOPORTE   
 
 
8.2 Metodología de la Administración de Proyectos16 
 
Versión: 0 
Código: 1 – IN – 042 
Fecha Actualización:   1 de Abril de 2009 
 
1. Objetivo  
Establecer los parámetros para la implementación, control y seguimiento de 
proyectos de sistemas de información internos y externos con el fin de 




Aplica desde la presentación de la propuesta de análisis y desarrollo hasta la 
implementación del sistema de información interno o externo.  
 
3. DEFINICIONES 
No Aplica.   
 
4. CONDICIONES GENERALES 
 
4.1 ACTAS 
Se debe realizar actas en cada reunión de levantamiento de información, 
socialización y de informe de seguimiento gerencial con sus respectivos 





compromisos y responsables. 
 
4.2 CONTROL DE COSTOS 
Se debe tramitar la creación del centro de costo del proyecto con el 
Departamento de Contabilidad. Así mismo, enviar mensualmente los gastos 
efectuados a nivel de proyecto (personal, papelería, impresión, transporte, 
etc.). 
   
5. DOCUMENTOS RELACIONADOS  
 
1- IN- 030 Estándares de Análisis, Diseño y Desarrollo de Sistemas de 
Información 
1-FT-182 Desarrollo de Sistemas de Información 
1-FT-183 Diseño de Sistemas de Información 
 
 
6. DESARROLLO  
 
6.1 SISTEMA DE INFORMACIÓN INTERNO 
 
En el caso en que la decisión administrativa considere la realización de un 
desarrollo interno, se tiene en cuenta la siguiente metodología: 
 
a. Presentación de la propuesta de análisis y desarrollo del sistema de 
información por parte del Departamento de Sistemas a la Dirección 
Administrativa, Subdirección Administrativa, Subdirección de Servicios y/o 
Subdirección de Salud. 
 
La propuesta debe contener: 
 




• Beneficios del sistema de información 
• Comparación de cotizaciones realizadas con proveedores externos  
• Contenido de módulos a desarrollar 
• Designación de integrantes de comités (Administrativo y Operativo) 
• Determinación de periodicidad de reuniones de cada comité. 
• Cronograma de trabajo 
• Necesidad de recursos para el desarrollo e implementación (Equipos, 
herramientas, personal, etc.) 
• Costos de análisis, diseño, desarrollo e implementación: 
 
Equipos (PC, Portátiles,¬ Impresoras) 
Herramientas (software y hardware)  
Personal 
Puestos  de trabajo 
Red eléctrica 
Red de datos (cableado) 
Rack 
UPS 
Costos de Publicidad (si lo requiere) 
 
b. Levantamiento de información con los responsables de procedimientos del 
área usuaria  
 
c. Análisis de la información recopilada. Esta información se consolida de 
acuerdo al documento de Estándares de Análisis, Diseño y Desarrollo de 
Sistemas de Información 1- IN- 030. 
 
d. Presentación de propuesta de sistematización de cada procedimiento al 




e. Socialización de la propuesta a procesos externos, a los cuales aplica la 
sistematización del procedimiento (Comité Operativo) 
 
f. Presentación del informe de seguimiento gerencial (Comité Administrativo). 
Esta presentación debe contener: 
• Actividades a sistematizar de cada uno de los módulos 
• Estado de análisis de cada módulo y su respectiva justificación 
• Cumplimiento de cronograma de trabajo 
 
g. Elaboración del diseño de cada módulo a sistematizar. Esta información se 
consolida de acuerdo al documento de Estándares de Análisis, Diseño y 
Desarrollo de Sistemas de Información 1- IN- 030 y formato de Diseño de 
Sistemas de Información 1-FT-183. 
 
h. Presentación de la propuesta de diseño al responsable del proceso. 
i. Socialización de la propuesta de diseño a procesos de externos (Comité 
Operativo). 
 
j. Presentación del informe de seguimiento gerencial (Comité Administrativo). 
k. Elaboración del desarrollo de sistema de información. Esta información se 
consolida de acuerdo al documento de Estándares de Análisis, Diseño y 
Desarrollo de Sistemas de Información 1- IN- 030 y formato de Desarrollo de 
Sistemas de Información 1-FT-182. 
 
l. Realización de pruebas internas y con el área usuaria. La gestión de 
pruebas debe contener: 
 
• Designación de usuarios líderes 
• Cronograma de trabajo 
• Seguimiento al cronograma 
• Documentación de pruebas 
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• Documentación de desviaciones encontradas 
• Corrección de desviaciones encontradas 
 
m. Implementación de sistema de información. La implementación debe 
contener: 
• Elaboración de manual de usuario 
• Capacitación de personal de soporte 
• Capacitación de usuarios 
 
 
n. Seguimiento a actividades de soporte y mantenimiento del sistema de 
información. 
 
6.2 SISTEMA DE INFORMACIÓN EXTERNO 
 
En el caso en que la decisión administrativa considere la realización de un 
desarrollo externo, se tiene en cuenta la siguiente metodología: 
 
a. Envío de solicitudes de cotización por parte del Departamento de 
Sistemas. 
 
b. Evaluación y selección de cotizaciones (se seleccionan 3): 
 
• Visitas a empresas que tienen implementado el sistema. 
• Pruebas piloto 
• Demos 
 
c. Presentación de propuestas ante el Comité Directivo. 
 
d. Evaluación de la necesidad de adquisición e instalación de requerimientos 
de hardware para implementación de la solución: 
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• Equipos (PC, Portátiles, Impresoras) 
• Herramientas (software y hardware) 
• Personal 
• Puestos de trabajo 
• Red eléctrica 
• Red de datos (cableado) 
• Rack  
• UPS 
• Costos de Publicidad (si lo requiere) 
 
e. Presentación de la propuesta seleccionada a los procesos implicados en la 
sistematización. 
 
f. Entrega del cronograma del proyecto por parte del Proveedor. 
 
g. Designación del Gerente del Proyecto e integrantes de comités 
(Administrativo y Operativo) y las diferentes funciones de cada uno. 
Definición de periodicidad de las reuniones. 
 
h. Solicitud de información necesaria a los procesos implicados. 
 
i. Análisis de los requerimientos del Comité Operativo. 
 
j. Ajustes de la aplicación. 
 
k. Realización de Pruebas.  
• Designación de usuarios líderes 
• Documentación de pruebas 
• Documentación de desviaciones encontradas 




l. Implementación de la aplicación. 
 
• Solicitud del Manual técnico y de Usuario. 
• Capacitación de usuarios. 
 
m. Realización de pruebas en Producción. 
 
n. Seguimiento a actividades de soporte y mantenimiento del sistema de 
información. 
 
8.3 Estándares de Análisis, Diseño y Desarrollo de Sistemas de 
información17 
Versión: 0 
Código: 1 – IN – 030 
Fecha Actualización:   16 de Noviembre de 2007 
 
1. Objetivo 
Establecer una metodología para el análisis, diseño y desarrollo de un 
sistema de información con el fin proporcionar las herramientas necesarias 
para la implementación de un software.   
 
 
2. ALCANCE  
 
Este instructivo va desde la identificación del problema en el proceso, hasta 
entrega del producto final a la comunidad usuaria.   
 







3. DEFINICIONES  
 
3.1 CASOS DE USO 
Es una operación o tarea específica que se realiza tras una orden de algún 
agente externo, sea desde una petición de un actor o bien desde la 
invocación desde otro caso de uso. 
 
3.2 REGLAS DEL NEGOCIO 
Son temas o concepciones que representan componentes de un sistema. 
 
3.3 DIAGRAMA DE NAVEGACIÓN  
Tipo de diagrama, que representa el desplazamiento interno del sistema 
entre las diferentes funciones. 
 
3.4 DIAGRAMA DE MOTIVOS 
Representa la secuencia de estados por los cuales pasa un objeto en 
respuesta a diversos eventos. 
 
3.5 MÉTODO 
Programa procedimental escrito en un lenguaje, asociado a un objeto 
determinado y cuya ejecución sólo puede desencadenarse a través de 
parámetros recibidos por éste o por sus descendientes. 
 
3.6 MODELO ENTIDAD RELACIÓN (MER) 
Representación estática del sistema, muestra los elementos y relaciones que 
existen entre estos. 
   
4. CONDICIONES GENERALES 
 
4.1 COMPOSICION DEL GRUPO DE DESARROLLO: 
El grupo de desarrollo se encuentra compuesto por el Coordinador de 
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Desarrollo, Analistas de Sistemas, Programadores de Sistemas y Analistas 
de Procesos. 
Si el nuevo proyecto informático a desarrollar no se considera como un 
Sistema de Información sino como un Módulo, se documentan únicamente 
los puntos que apliquen para éste. 
 
4.1.1 Diseños de Interfaz: 
Creación de pantallas no estandarizadas por la entidad, en el caso de 
requerir una nueva pantalla para el nuevo sistema de información se anexa 
como estandarizada si es aprobada. 
Las ventanas dentro de las aplicaciones estarán enlazadas de forma 
funcional, es decir, encadenadas de acuerdo a las funciones establecidas en 
el diagrama de navegación. 
 
4.1.2 Estándares de interfaz a tener en cuenta: 
- Colores neutros permiten una mejor visualización, recomendable máximo 
cuatro colores. 
 
- El formato se mantiene igual para todas las pantallas (comandos, botones, 
íconos) por tipo de función. 
 
- Manejo de íconos adecuados para agilizar la percepción del usuario. 
 




- Distribución de encabezados, datos o campos, botones, barras de estados, 
entre otros elementos utilizados para mejor entendimiento y mayor 
organización. 
- Manejo lineamientos de campos y textos. 
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1. DOCUMENOS RELACIONADOS 
 
Diseño de Sistemas de Información  
Desarrollo de Sistemas de Información 
Registro de Modificación para Sistemas de Información 
 
2. METODOLOGÍA DOCUMENTACIÓN PARA PROYECTOS 
INFORMÁTICOS 
 
Documentación aplicada para el desarrollo interno de Sistemas de 
Información de la entidad Comfamiliar Risaralda, depende de la fase en que 
se encuentre el proyecto informático: 
 
6.1 DOCUMENTO ANÁLISIS DE SISTEMAS 
 
Documento con previa disposición para el inicio de la etapa de diseño, los 
Analistas de Procesos y los Analistas de Sistemas son los responsables de la 
elaboración de este documento, en donde se clasifican los requerimientos de 
manera ordenada solicitados para un nuevo proyecto informático, presentado 
en un plan lógico: 
 
5. Proceso 
Área que realiza el requerimiento 
 
6. Cronograma de Análisis 
Anexo # 
 
7. Fuente de Información 
Cargo(s), que operará(n) el producto directamente, responsable(s) de 




8. Hallazgos Situación Actual 
Antecedentes o circunstancias actuales, que incluyen de manera detallada la 




Levantamiento de procesos, que se relacionan con el problema a solucionar, 
siguiendo los parámetros establecidos por el Sistema de Gestión de Calidad. 
Responsables a cargo Proceso de Mejoramiento Continuo y Analistas de 
Procesos. 
 
También conocidos como Diagramas de Actualidad, permiten modelar 
procesos o procedimientos del negocio, se construyen con los siguientes 
aspectos: 
9.1. Entrevista con el(os) Responsable(s) del proceso a sistematizar, 
9.2. Levantamiento de información referente al manejo actual del proceso, 
9.3. Puesta de condiciones, abarcando los posibles casos que pueden darse 
en el proceso, 
9.4. Recomendaciones de mejoras, a partir de eliminación o modificación de 
actividades para optimizar el proceso con respecto al objetivo del sistema 
solicitado, 
9.5. Recursos que se utilizan para llevar a cabo el desarrollo del proceso, 
con el fin de sistematizarlos, si es el caso, 
 




            
                        Flujograma 
 
En caso de no existir la documentación de procedimientos, se deberá remitir 
al Sistema de Gestión de Calidad para obtener la información y se anexará al 
historial del Sistema de Información o Módulo desarrollado; de lo contrario se 
debe realizará el estudio correspondiente y la construcción de flujogramas 
para mayor entendimiento durante el análisis, diseño y desarrollo de la 
herramienta. 
 
10. Reglas del Negocio 
Describir detalladamente las limitantes que se tienen en los procedimientos 
con respecto a la funcionalidad del futuro sistema. 
 
11. Beneficios 
Describir las mejoras adicionales obtenidas a partir del desarrollo, como por 
ejemplo el impacto en la competitividad del área, la reducción de tiempo en la 
ejecución de tareas, la optimización de los recursos, etc. 
 
12. Tipo de problema 
 
Se predetermina con el Coordinador de Desarrollo, la escala requerida para 
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el funcionamiento correspondiente a un proyecto de alta, mediana o baja 




Supuesto teórico: Propuesta tentativa a un problema, se coloca a prueba 
para determinar su validez 
Objetivo general: Se expresa la acción general que se llevará a cabo para 
cumplir el supuesto teórico 
Objetivos específicos: Serie de acciones o actividades particulares para 




Se determina si la solución es un Sistema de Información o es un Módulo. 
Igualmente, se estipula de acuerdo al análisis previamente establecido desde 
el punto de vista de desarrollo de software, que el proceso de diseño y 
desarrollo de la nueva herramienta tiene una solución aplicable. Si la 
solución no es aplicable desde el punto de vista de desarrollo de software, se 
realiza un diagnóstico alternativo a una posible solución desde el campo de 
aplicación profesional. 
 
6.2 DOCUMENTO DE DISEÑO 
 
Documento de aplicación de técnicas y principios de ingeniería de software, 
en donde se detallan pasos que permitan describir los aspectos del Sistema 
de Información a construir. Permite la interpretación y realización lógica del 
sistema; enfocando los dominios de datos, funcionalidad y comportamiento 
desde el punto de vista de la implementación. La realización del documento 
es responsabilidad tanto del grupo de Analistas de Procesos y Analistas de 
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Definir claramente los elementos que abarca el desarrollo. 
 
6 Objetivos 
Objetivos específicos para llevar a cabo el alcance, se desglosa en un 
Cronograma de Diseño. 
 
7 Restricciones  
Se especifica cada limitante y reglas del negocio que tendrá el sistema de 
información en el momento de su implementación, por decisión del Jefe de 
Sistemas, Coordinador de Desarrollo y de la Comunidad Usuaria con el fin de 
salvaguardar futuros riesgos. 
 
8 Casos de Uso 
Diagrama contexto General o Nivel 0: Presenta la función más general del 
sistema. Se detallan las principales entradas y salidas. 
     
     Función general                     Inputs y Outputs 
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Diagrama de Nivel 1: Define en un diagrama las relaciones entre procesos y 
componentes. 
 
El nivel de profundidad (nivel 2, 3, 4, N) se define de acuerdo a la 
complejidad de los procesos a sistematizar. 
 
9 Perfiles 
Listado de los cargos que juegan un rol en el sistema de información, a partir 
de estos se generan los grupos de permisos. 
 
10 Diagrama de Motivos o Diagrama de Transición de Estados 
 
Modela los estados por los cuales un concepto puede pasar durante la 
existencia en el sistema. Para mayor claridad se deben especificar los 











E s ta d o 1
[c o n d ic ió n ] / a c c ió n
E s ta d o
[c o n d ic ió n ] / a c c ió n
[c o n d ic ió n ] /  a c c ió n
[c o n d ic ió n ] / a c c ió n
E s ta d o 2
[c o n d ic ió n ] / a c c ió n






Estado: Valor que tiene e atributo de una 
entidad en un momento dado 
Transición: Se utiliza como ciclo en el mismo 
estado hasta que se cumpla la condición 
 
Transición: Tiene como efecto un cambio en 









Representación estática del sistema, muestra los elementos y relaciones que 
existen entre estos. Para las relaciones se maneja una cardinalidad 
establecida de 1:1, 1:*, *:*, y a su vez las relaciones pueden ser de carácter 
obligatorio u opcional. 
             
          Ent1 debe tener al menos 1…* Ent2                   Ent1 puede tener 0…* Ent2 





12 Diccionario de Datos 










FK Observaciones  
      
      
 
Entre los posibles valores que puede recibir un atributo están: 
o En el caso de Estado: Activo (A), Inactivo (I) 
o En el caso de Evento de Incidencia: Nuevo (N), Modificación (M), 
Anterior (A) 
 
13 Diagrama de Funciones y Navegación 




CR: Consulta de Registro 
TR: Trabajar con Registro 
CA: Consulta Registro con parámetro 
IR: Ingreso masivo de registro 
OT: Otro tipo 







De la CR2 pasa a la TR2, de la CR2 se pasa a la CA1 (si la tiene), de la CA1 
se pasa a la TR1 
 
El Coordinador de Desarrollo estará encargado de listar las tareas a 
desarrollar en la nueva herramienta: 
Funciones Tipo  Observación  Responsable  
    
    
 
6.3 DOCUMENTO DE DESARROLLO / MANUAL TÉCNICO 
 
El grupo de desarrolladores debe entregar por escrito la tarea de 
programación asignada para construir el manual técnico, manteniendo la 
siguiente plantilla: 
 
• Alcance de Desarrollo 
Campo en el cual se determina la cobertura de la tarea asignada al 
programador. 
• Descripción de Desarrollo 
• Anexo Modelo Entidad-Relación 
Caso opcional en cuanto a modificaciones generadas en el modelo original 
• Condiciones especiales 
Descripción detallada de restricciones en el funcionamiento 
 
• Listado de clases, funciones y/o similares por programador 
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Nombre  Nombre dado dentro del código fuente 
Tipo  Subrutina, Función, Clase, Procedimiento 
almacenado, Trigger y otros 




Pre  Precondiciones 
Post  Postcondiciones 
Parámetros IN Parámetros de Entrada 
 OUT Parámetros de Salida 
 
• Glosario de términos 
• Convenciones (si aplica) 
• Cronograma de Desarrollo 
 
7 REGISTRO DE MODIFICACIÓN PARA SISTEMAS DE INFORMA CIÓN  
 
Responsabilidad de cada INTERVENTOR en un Sistema de Información: 
Como carácter obligatorio, se debe reunir el personal involucrado y/o 
relacionado con el Sistema de Información a tratar (Programadores, Analistas 
de Sistemas, Analistas de Proceso, Personal a Fin), con el objetivo de 
comunicar la decisión tomada respecto a un tipo de Sistema de Información 
próximo a ser modificación; esto se realiza buscando verificar el grado de 
factibilidad y viabilidad de los nuevos requerimientos solicitados por el 
usuario, y mejorar la comunicación entre el personal.  
 
Se contempla la realización de este tipo de documentación después de 
liberar la concepción de cambios para el Sistema de Información a tratar. 
 
Formato Obligatorio de Cambios: 
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3 Nombre del Sistema de Información 
 
4 Responsable: Nombre de la(s) persona(s) a cargo de la(s) 
modificación(es). 
 
5 Tipo de Cambio: Selección de casos 
 Creación de Funciones                                 
 Modificación de Funciones 
 Eliminación de Funciones  
 Creación de Módulo 
 
6 Justificación: Especificación del por qué se realizan los cambios. 
 
7 Vigencia a partir de: Fecha en la que los nuevos cambios empiezan a 
regir. 
 
8 Anexo Registro de Modificación para Sistemas de Información. 
 
ESTÁNDARES DE DESARROLLO 
 
Estándares de Objetos  
Consideraciones: Todos los objetos que se mencionan a continuación se 
ubicarán dentro de la librería respectiva del proyecto. Sólo si se trata de un 
módulo genérico a varias aplicaciones se ubicará en BDUTIL. 
 
Los archivos fuente para la creación de estos objetos se almacenarán en el 
miembro QSQLSCR. 
 
En todos los casos anteriores Pr es Proyecto y la longitud máxima de 




XXX  Tipo de Script 
YYY  Tabla 
 
Estándares de Campos  
 
TT – CCC –  _ _ _ _ _ 
Donde:  TT: Nombre de Tabla (Caracteres 5 y 6 del Nombre) 
CCC: Apellido del Nombre (tipo o clase del campo), así como los siguientes: 
  Cod: Código 
  Nom: Nombre / Descripción 
  Fec: Fecha 
  Num: Número / Cantidad 
  Vlr: Valor 
 
Por Ejemplo: BE-COD-BENE 
BE: Tabla de Beneficiarios 
COD: Tipo código 
BENE: Nombre del campo 
La excepción: 
Los campos de auditoria siempre inician con AU. 
Wk – nombre de campo – Variables de Trabajo 
 
Características de tablas a tener en cuenta: 
 Las llaves foráneas se repite el nombre de la llave foránea 
o Ej. : Tabla de Trabajadores Código : TrCodTra 
 Tabla de PersCargo/GrupoFam: TrCodTra 
 Las llaves en lo posible serán de tipo numérico 
 Se manejará campo de Estado Activo / Inactivo y Motivo Activo / Inactivo 
 Las tablas manejarán Campos de Usuario (ingreso al sistema), Fecha (Numérico de 8 
caracteres y formato AAAAMMDD) y Hora (Numérico de 6 caracteres) 
 Tablas de movimiento serán históricas teniendo el período como campo 
 Se manejarán tablas de incidencias para los que la requieran 
 Para AS/400 la longitud máxima es de 10 Caracteres 
 




Proyecto Pry – NombreProyecto 
Formatos Frm – Pr – Tf – NombreTabla 
Pr - Proyecto 
Tf – Tipo Función 
          Tr     Trabajar con Registro  
          Cr     Consulta de Registro 
          Ca    Consulta Registro con Parámetro      
          Ba    Batch 
          Pr     Proyecto 
          Ir      Ingreso Masivo de Registro 
Módulos Mdl – Pr – Funciones (del Proyecto) 
Mdl – Pr – Definiciones 
Mdl – Pr – Configuración 
Mdl – Comfamiliar (estándar de la Caja) 
Clases Cls – Pr – NombreClase 
Controles Ctl – Pr – NombreControl 
Recursos Res – Pr – NombreRecurso 
Iconos – Imágenes – Mensajes de Texto 
Listados de Cristal 
Report 
Rpt – Pr – NombreProceso 
 
Para desarrollo en Visual Basic, se hará uso de las siguientes carpetas: NombreProyecto 
Datos: Base de Datos y archivos de configuración 










Estándares para Java 
Si se utiliza el generador del modelo para las aplicaciones en Java se hará uso de las 
siguientes carpetas: 
 
Ruta del proyecto: El proyecto completo se almacenará en la ruta 
C:\pryComf\proyectos\Comf_ris_hist_cli\dev\src\apps_nombreproyecto 
 
Internamente en el src (Fuentes *.java) se genera las siguientes carpetas: 
• com.comfris.App: Archivos básicos de inicio, como el menú principal, el archivo de 
conexión inicial y la ventana de password. 
• com.comfris.Bean: Se almacenan las reglas del negocio propio de la aplicación. 
• com.comfri.CasosdeUso: Casos de uso, indican las operaciones aplicadas al modelo. 
• com.comfris.Dao: Se relacionan todas las consultas a la base de datos. 
• com.comfris.Interface: Define las interfaces que aplican al modelo. 
• com.comfris.Model: Contiene los atributos, get y set, que aplican al modelo de datos. 
• com.comfris.View: Contiene las formas (CR, TR, CA… etc.) 
• com.comfris.View.Panel: Contiene los paneles de datos que usan las TRs 
• classes : Archivos compilados *.class 
• Datos: Archivos de configuración 
• distrib.: Archivos de Instalación 
 
El Generador del Modelo (ModelGen) construye estas rutas automáticamente 
al construir cualquier forma (CR, CA, TR,…etc.) en el interior de la ruta del 
proyecto. 
 
Nota de Exclusión: La estructura anterior aplica para los nuevos proyectos 
informáticos como SISFAMI, SISESI, SICOVEN, por lo tanto, se excluyen 
aquellos proyectos desarrollados posteriormente a la estandarización como 




Los motivos se ingresaran un la librería BDUTIL en la tabla TBUTMOTIVO 
TABLE DBUTIL.TBUTMOTIVO ( 
    MOCODMOTIV CHAR  (4)  NOT NULL PRIMARY KEY, 
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    MONOMTABLA CHAR  (10), 
    MODESMOTIV CHAR  (20)  NOT NULL, 
    MOTIPMOTIV CHAR  (1), 
    MOCODCOLOR CHAR  (10) NOT NULL, 
    MOCODDEFAU CHAR  (1), 
    MOCODESTAD CHAR  (1) NOT NULL, 
    MOCODESTAU CHAR  (1)  NOT NULL, 
    MOCODMOTAU CHAR  (4)  NOT NULL, 
    MOCLASIF1  CHAR  (2), 
    MOCLASIF2  CHAR  (2), 
    MOCLASIF3  CHAR  (2), 
    MOCLASIF4  CHAR  (2), 
    MOCLASIF5  CHAR  (2), 
    AUNOMEQUIP CHAR  (20)  NOT NULL, 
    AUDIRIP  CHAR  (20)  NOT NULL, 
    AUNOMUSU  CHAR  (10)  NOT NULL, 
    AUFECMOD  DECIMAL (8, 0)  NOT NULL, 
    AUHORMOD DECIMAL (6, 0)  NOT NULL 
) 
 
Los combos desplegables de tipo código descripción, como tipo de documento, sexo, 
parentesco, entre otros se almacenan también en BDUTIL en las tablas TBBDCODVAR y 
TBBDVARIOS 
 
TABLE BDUTIL.TBBDVARIOS ( 
    VACODTABLA DECIMAL (5, 0) NOT NULL PRIMARY KEY, 
    VANOMTABLA CHAR  (30), 
    USCODUSUAR CHAR  (10)  NOT NULL, 
    AUCODESTAD CHAR  (1), 
    MOCODMOTIV CHAR  (4) NOT NULL, 
    AUNOMEQUIP CHAR  (20), 
    AUDIRIP  CHAR  (20), 
    AUFECMOD  DECIMAL (8, 0), 






TABLE BDUTILPRU.TBBDCODVAR ( 
    VACODTABLA DECIMAL (5, 0)  NOT NULL, 
    VACODDESCR CHAR  (30), 
    VADESCRIPC CHAR  (150), 
    USCODUSUAR CHAR  (10)  NOT NULL, 
    VACODEST  CHAR  (1), 
    MOCODMOTIV CHAR  (4)  NOT NULL, 
    AUNOMEQUIP CHAR  (20), 
    AUDIRIP  CHAR  (20), 
    AUFECMOD  DECIMAL (8, 0), 
    AUHORMOD DECIMAL (6, 0) 
) 
8.4 Estándar de documentación para aplicaciones Hipermediales18 
 
Versión: 0 
Código: 1 – IN – 029 




Establecer una metodología para capturar la semántica del modelado 
eficiente en ambientes de software hipermediales con el fin proporcionar las 
herramientas necesarias para la implementación de aplicaciones Web.   
 
1. ALCANCE 
Mediante la Metodología OOHDM-Web (Object Oriented Hypermedia Design Method – 
Método de Diseño Hipermedia Orientado a Objetos) se levantará la documentación de la 
Aplicación Hipermedial (Nombre) de COMFAMILIAR RISARALDA 
2. DOCUMENTO ANÁLISIS 
 
 






A. Proceso  
Área que realiza el requerimiento, en el caso de no ser solicitado por un proceso No Aplica 
 
B. Objetivos 
Se presentan los objetivos generales, definiendo lo que desea alcanzar con el desarrollo de 
una aplicación hipermedial 
 
C. Cronograma de Actividades  
Anexo # 
 
D. Comunidad Usuaria  
Cargos(s), responsable(s) de suministrar la información pertinente para el análisis de la 
situación.  
E. Antecedentes 
Circunstancias actuales, además de incluir detalladamente la descripción del problema por el 
cuál se dio origen a la idea de solicitud de una nueva herramienta. Listado de aspectos 
encontrados.  
 
F. Documentación de Procedimientos  
Levantamiento de procesos, que se relacionan con el problema a solucionar, siguiendo los 
parámetros establecidos por el Sistema de Gestión de Calidad. Responsables a cargo 
Proceso de Mejoramiento Continuo y Analistas de Procesos. 
También conocidos como Diagramas de Actualidad, permiten modelar procesos o 
procedimientos del negocio, se construyen con los siguientes aspectos: 
a. Entrevista con el(os) Responsable(s) del proceso a sistematizar, 
b. Levantamiento de información referente al manejo actual del proceso, 
c. Puesta de condiciones, abarcando los posibles casos que pueden darse en el proceso, 
d. Recomendaciones de mejoras, a partir de eliminación o modificación de actividades 
para optimizar el proceso con respecto al objetivo del sistema solicitado, 
e. Recursos que se utilizan para llevar a cabo el desarrollo del proceso, con el fin de 
sistematizarlos, si es el caso, 
f. Construcción del flujograma, a partir de la información recopilada. 
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                           Flujograma 
 
En caso de no existir la documentación de procedimientos, se deberá remitir al Sistema de 
Gestión de Calidad para obtener la información y se anexará al historial de la Aplicación 
Hipermedial o Módulo desarrollado; de lo contrario se debe realizará el estudio 
correspondiente y la construcción de flujogramas para mayor entendimiento durante el 
análisis, diseño y desarrollo de la herramienta. 
 
G. Determinación de Requerimientos 
Encontrar los requerimientos funcionales y no funcionales del sistema, identificando los 
actores y las tareas que se deben realizar; y, determinando los escenarios para cada tarea y 
tipo de actor: 
 
¿Cuáles son los temas principales que serán atendidos? 
¿Cómo los temas están relacionados entre sí? 
¿Qué categoría de usuarios serán atendidos? 
¿Cuáles son las tareas principales que serán abordadas? 
Requerimientos Funcionales 
Definición de las funciones que el sistema será capaz de realizar, describiendo las 
transformaciones que el sistema realiza sobre las entradas para producir salidas.  
 
Requerimientos No Funciojdees 
Características que de una u otra forma limitan el sistema, como por ejemplo, el rendimiento 
(en tiempo y espacio), interfaces de usuario, fiabilidad, robustez del sistema, disponibilidad 
de equipo, mantenimiento, escalabilidad, seguridad, portabilidad, estándares, etc., 




Impacto global que implica la implantación e implementación de un nuevo sistema de 
información 
 
Casos de uso y/o los escenarios: 
o Diagramas de Contexto General o Nivel 0: Presenta la función más general del sistema. 
Se detallan las principales entradas y salidas. Además, de especificar los perfiles y accesos.  
o Diagrama de Nivel 1: Define en un diagrama las relaciones entre procesos y 
componentes. 
 
Nota: La profundidad del diagrama va hasta el nivel que el analista lo vea necesario. 
 
3. DISEÑO CONCEPTUAL 
Elaboración de la propuesta de una nueva aplicación a partir de la construcción de un 
prototipo, mediante el desarrollo de modelos gráficos. 
 
Diagrama clases o conceptos 
Se compone de clases (o conceptos) y asociaciones encontradas en el problema dominio. El  
modelo conceptual es el punto de partida para el diseño. Basados en este modelo es 
definida la estructura navegacional de aplicaciones hipermedia, la cual consiste en el modelo 
de clases navegacionales y el modelo de estructura navegacional; el primer modelo 
especifica cuáles son las clases y asociaciones que del diagrama conceptual están 
disponibles para la navegación y el segundo modelo especifica cómo es realizada la 
navegación. 
 
Para la construcción de estos modelos se utiliza notación similar a la Metodología UML. Las 
mayores diferencias con UML, son el uso de atributos multi-valorados, y el uso de 
direcciones en las relaciones. Modelo también conocido como Técnicas de Modelado 
Orientado a Objetos, tales como agregación, composición, generalización y especialización. 
Los pasos a seguir para definir estructuras jerárquicas y determinar sub-sistemas son: 
 
3.1 Definición de tablas y atributos 
 
Campo Descripción Tipo/ Longitud Nulo  Predeterminado  





3.2 Especificación de operaciones 
Operaciones que se llevan a cabo dentro del modelo para alcanzar los resultados. 
 
3.3 Modelo Entidad-Relación (MER) 
Modelo que permite ver las relaciones existentes en cada una de las tablas definidas y 
creadas en la base de datos, con el fin de establecer mejor el diagrama de clases 
navegacionales y el de contexto. 
 
4. DISEÑO NAVEGACIONAL 
Una aplicación hipermedial está organizada por nodos y enlaces que establecen relaciones 
de tipo navegación entre los nodos. Los nodos son obtenidos del modelo conceptual y son 
llamados objetos navegacionales. 
 
Modelo de Clases Navegacionales 




Clase navegacional: Usa el mismo nombre del modelo conceptual. 
Representa una clase visitada por el usuario durante la navegación. 
 
 
Dirección de navegabilidad: Las asociaciones en el modelo de clases 
navegacionales son interpretadas como la dirección de navegabilidad desde la 
clase de navegación origen hasta la clase de navegación objetivo.  
 
El modelo de clases navegacionales, es una sub-gráfica del modelo 
conceptual, donde las clases y las asociaciones que no son necesitadas 
son eliminadas o reducidas a atributos de otras clases.  Los valores de 
estos atributos pueden ser computados de los objetos conceptuales. La 
fórmula para computar el atributo derivado es dada por la expresión OCL. 
Un atributo derivado (denotado en UML) se identifica con un slash (/) antes del nombre. 
 
Modelo de Estructura o Contexto Navegacional 
Basado en el modelo de clases navegacional, define la estructura de navegación de la 











Consiste en una secuencia de nodos navegacionales. Incluyen la definición de enlaces que 
conectan cada nodo perteneciente a un contexto navegacional. Un contexto navegacional es 
descrito como un objeto y tiene asociado una expresión OCL (Object Constraint Language) 
que define la secuencia de navegación de nodos. 
 
 
o Nodos: Contenedores de información, éstos se definen como vistas orientadas a 
objetos de las clases conceptuales. 
o Enlaces: Identifican las relaciones implementadas en el esquema conceptual. Las 
clases de los enlaces especifican sus atributos, comportamiento y los objetos fuentes del 
mismo. Estos representan las posibles formas de comenzar la navegación. 
 
Se distinguen entre los contextos navegacionales:  
Contexto de grupo:  Representa una partición de una secuencia 
de objetos navegacionales dentro de sub-secuencias dadas por el 
valor común de un atributo u objeto común relacionado a una asociación. Se usa el 
estereotipo <<contexto de grupo>> y se escribe la Clase por atributo / rolename / nombre de 
la clase. 
 
Contexto de filtrado:  Permite la selección dinámica de una 
colección de elementos de un contexto navegacional que satisfaga 
la propiedad. Esta propiedad es dada usualmente por el usuario en una búsqueda. 
 
Asociación <<change>>:  Permite la navegación dentro de otro 
contexto y retornar el punto de partida antes que el contexto 
navegacional sea cambiado. La posibilidad de cambiar un 
contexto dentro de otro sin un paquete es la falla semántica para 
un paquete de contextos cuando los cambios no son 
explícitamente explicados. Únicamente en el caso en que los 
cambios sean planeados, en el diagrama de paquete pueden ser visualizados los cambios 
del contexto permitidos. 
Acceso Primitivo 
Para definir un modelo es necesario especificar cómo son los accesos a los contextos 
navegacionales, para ello se definen los siguientes elementos: 
 
<<contexto de grupo>>
















• Índice (<<index>>):  Comprende una lista de descripciones de los nodos de contexto 
navegacional, donde el usuario selecciona una opción. Punto de partida de la navegación. 
• Recorrido guiado (<<guided tour>>):  Objeto que provee accesos secuenciales a las 
instancias de una clase navegacional. Los recorridos son controlados por el usuario o por 
el sistema. 
• Menú (<<menu>>):  Objeto que contiene un número de ítems, cada ítem de menú 
tiene un nombre y un enlace a una clase navegacional o a un index, guided tour o query. 
Cada aplicación hipermedial tiene al menos un punto de entrada o un nodo inicial, llamado 
menú principal (generalmente, en la página de inicio). 
• Consulta (<<query>>):  Objeto el cual tiene una consulta como atributo. Una clase 
de consulta es el origen de dos asociaciones relacionadas por una restricción {xor}. De 
esta forma es modelada la consulta con varios objetos como resultados que deben ser 
liderados primero por un índice el cual permite seleccionar una instancia en particular de una 
clase navegacional. 
• Nodo Externo (<<nodo externo>>) 
Nodo navegacional que pertenece a otra aplicación hipermedial.  
 
 Diagrama de Estructura Navegacional 
Diagrama para demostrar cómo los contextos navegacionales, los accesos primitivos y los 
nodos externos colaboran para visualizar una mejor navegación.  
El menú principal es el punto de partida para acceder a diferentes contextos navegacionales 
relacionados a los definidos en las clases navegacionales y los índices son adicionados para 
permitir acceso directo a los objetos de un contexto navegacional.  
 
1. DISEÑO DE INTERFAZ ABSTRACTA 
  
Modelo de Presentación 
Define cómo la estructura navegacional es presentada al usuario. La misma estructura 
puede proporcionar diferentes diseños de presentación dependiendo de las restricciones de 
la plataforma objetivo y de la tecnología usada. Este modelo es una semántica de interfaz de 
usuario que provee vistas de posición, color y tamaño relativo de los componentes de la 
interfaz de usuario, aunque no describe la apariencia final de la interfaz. 
El modelo de presentación consiste en:  
 
Modelo de Presentación Estática 
Consiste en una colección de objetos de interfaz de usuario que son representados por 




de usuario por otros objetos.  Un Objeto de Interfase de Usuario puede ser cualquier objeto 
primitivo, como texto o botón, o una composición de objetos. Además, pueden tener su 
propio estado de objeto navegacional. Los elementos más usados: 
 
• Anchor: Área cliqueable y punto de partida de una navegación. Es presentado como 
parte de un enlace, casi nunca como un objeto independiente, puede ser texto, imagen, 
video, objeto interactivo, etc. 
 
• Texto: Secuencia de caracteres. 
 
• Botón: Área cliqueable que tiene una acción asociada, es definida en el modelo de 
presentación dinámica. 
 
• Form: Usado como solicitud de información por el usuario. Un formulario consiste en 
campos de entrada, menús, checkboxes, etc. 
 
• Imágenes, audio y video son objetos multimedia. Las imágenes pueden ser mostradas; 
el audio y el video pueden ser started, stopped, rewinded y forwarded. 
       
• Una aplicación externa es incluida en al aplicación actual, pero no relacionada a los 
objetos navegacionales de la aplicación. Puede ser implementada por applets, componentes 
Active-X u objetos embebidos. 
 
• Colección de objetos de interfaz de usuario y enlazada: Proveen una representación 
conveniente de una composición de un conjunto de objetos de interfaz de usuario y un 
conjunto de enlaces respectivamente. 
     
• Objeto de presentación: Objeto de interfaz de usuario, depende del estado del nodo 




• Frameset y frame: El primero es el elemento de alto nivel el cual es modelado por una 
composición de objetos presentacionales. Un frame es asignado como elemento de bajo 
nivel. 
 
• Window: Área de interfase de usuario donde los framesets o los objetos 
presentacionales son visualizados. Una ventana puede ser movida, redimensionada y 
reducida a un icono. Incluye al menos dos botones, uno para transformar la ventana en 
icono y otro para cerrar la ventana. 
 
 
 Modelo de Presentación Dinámica 
Mediante statecharts se definen las reacciones de objetos de interfaz de usuario del modelo 
de presentación estática en eventos externos, tales como, movimientos y clicks de mouse, 
teclas pulsadas, y, en eventos internos como interrupciones (timeouts), activaciones y 
desactivaciones. 
La mayoría de los objetos de interfaz de usuario tienen un comportamiento por defecto, 
donde el diseñador de una aplicación hipermedial no necesita especificar, como lo son los 
botones (siguiente, anterior, aceptar, cancelar, ir a…, otros). 
 
Statecharts de UML especificando el comportamiento de un botón showDescr 
 




Variable de percepción: Contiene una lista de objetos de interfaz de usuario perceptibles 
(significa objetos audibles en el caso de audio y visibles en el caso de otros objetos de 
interfaz de usuario), los cuales no hacen parte de los objetos de interfaz de usuario. Esta 
variable varía de tres formas, en donde un objeto de interfaz de usuario: 
• Puede ser adicionado a la lista, visualizando la generación del objeto en una ventana. 
• Puede ser removido de la lista, visualizando en una ventana el objeto removido. 
• Puede ser reemplazado por otro objeto, visualizando el que fue removido y el 
adicionado. 
 
Estas opciones son llamadas macro navegación y se llama micro navegación a los 
reemplazos de componentes de objetos en la lista de perceptibles. En el contexto de diseño 
Web, la primera puede ser implementada en una página HTML desde el servidor, mientras 
que la micro navegación puede ser implementada usando frames (permite reemplazar 
únicamente la parte de la pantalla). 
 
Variable de activación: Contiene el objeto de interfaz de usuario de la lista de objeto de 
interfaz de usuario la cual está actualmente activa, puede reaccionar a una entrada de 
usuario y recibe eventos externos de interfaz de usuario. Cada vez que un objeto de interfaz 
de usuario es asignado a la variable activación recibirá activo al evento interno y al objeto 
previo asignado a activación, algún evento interno recibirá desactivar. Cuando un objeto de 
interfaz de usuario recibe un evento puede cambiar las variables percepción y activación, 




2. MODELO DE PRESENTACIÓN / TECNOLOGÍA DE DESARROLL O 
 
Estructura de Programación  
Utilizada para aplicaciones Web Orientadas a Objetos. 
 
Páginas:  Soportan la estructura de código e información que será mostrada al usuario. Se 
componen de una dirección URL, un inicio de sesión, recopilación de datos para las 
estadísticas, sistema de búsqueda, un pre, un post y un contenido. 
 
Contenido:  Objetivo de un tipo página, contiene la información que se verá en la página:  
1) Procesamiento (formas): A partir de una información dada se generan unas acciones 
sobre la misma. Cada forma tiene un URL definido, unas acciones, unas páginas 
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relacionadas, botones, y una página de redireccionamiento. Desde aquí se puede redefinir 
los campos asociados o los formatos, estos campos pueden ser de tipo text, textarea, select, 
checkbox, password, hidden. Los valores en los campos son definidos y validados (size, 
charters, etc).  Tipos de Formas: Edit, Delete, Insert, Search, Search Result, Check. 
2) Texto: Objetos que visualizan información.  
 
1 y 2. Comparten la definición de data (campos), y de template (plantilla). Un campo puede 
ser: link, imagen, Applet Java, Applet Flash, texto, forma y/o conjunto de datos; y, una 
plantilla posee la ubicación y define la forma de cómo se va a presentar la información 
generada. 
 
• Data:  Se especifican las características de un grupo de datos relacionados, forma de 
almacenamiento y métodos de manipulación de contenido. 
• Templates:  Es la estructura que se encarga de definir los objetos anteriores, se 
encarga de mostrarlos y procesarlos. Un tipo de templates puede ser HTML, aunque existen 
otros formatos.  
• Errores:  Objeto de chequeo de los mensajes de error, para páginas, datos, base de 
datos o disco. 
• Strings:  Objeto que encapsula todos los textos que visualiza al usuario. 
• BD:  Objeto donde se define todo lo relacionado con la Base de Datos, implementado 
conexión siguiendo una interfaz definida. En esta parte se aplican los Query. 
• Disco:  Se encarga de definir lo relacionado con la manipulación de disco, 
implementado conexión siguiendo una interfaz definida. En esta parte se aplican los Query. 
 
 Diagramación General de Páginas 
 
• Pre:  Parte azul de la página, se especifica el encabezado o header y el menú 
principal. 
• Contenido:  Cuerpo de la página. Los administradores del sistema tendrán aquí el 
contenido de las diferentes páginas de información. 




NOTA: La idea de utilizar este tipo de plantillas se hace con el fin de buscar facilidad de 
mantenimiento de las mismas páginas, aunque el diseño es propio del desarrollador o por 
petición de la entidad.  
 Diagramación General de Menús 
• Menú Principal: Acciones principales del sistema, aparece en todas las páginas. 
• Menú de Profundidad: Visualiza la ruta por la que se está navegando actualmente. Se 
encuentra ubicado en la parte superior al contenido de la página.  
• Menú Interno: Visualiza las opciones (listados en un menú) que pertenecen a la página 
actualmente trabajada. Útil para las páginas con navegación interna. 
• Menú Footer: Visualiza sólo los enlaces a los organismos involucrados. Este menú 
también es utilizado en todas las páginas del portal. 
 
3. MODELO DE PRUEBAS 
Describir los casos de pruebas con el propósito de verificar los casos de uso y chequear la 
navegabilidad de la estructura. Los aspectos que se deben tener en cuenta al momento de 
realizar cualquier tipo de prueba son Configuración del ambiente de producción, 
Implantación del sistema en los ordenadores, Pruebas funcionales, Aseguramiento de la 




En esta fase, el diseñador debe implementar la aplicación basado en los modelos anteriores 
(los modelos fueron construidos de forma independiente a la plataforma de implantación). 
Se debe adicionar los ítems extras de información que son parte del dominio del problema; 
identificar cómo serán organizados los ítems de acuerdo al perfil del usuario y su tarea; 
decidir qué interfaz se deberá ver y cómo deberá comportarse; además, decidir qué 
información debe ser almacenada. Además, se anexa descripción de interfases definidas 
como presentación final, restricciones encontradas en la terminación de la aplicación y 
código fuente. 
 
• Manual Técnico: Pretende facilitar a los desarrolladores el aprendizaje y manejo del 
Asistente de Soporte. Contiene las explicaciones necesarias para localizar las reglas y 
sentencias que se necesitan, además de enseñar de la forma más clara posible las múltiples 
opciones que ofrece el Asistente.  
• Ayuda en Línea: Guía paso a paso del uso de cada uno de los procesos que se puede 
seguir en el asistente de soporte. Ofrece ayuda inmediata sobre las funcionalidades, en 
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cualquier orden y sobre el proceso en el que el usuario está trabajando. Se recomienda que, 
antes de iniciar las operaciones en el asistente de soporte. 
• Manual de Usuario: La máxima comprensión, se obtiene con la experiencia personal 
que se adquiere al manejar la herramienta, compartiendo dicha experiencia con otros 
usuarios y consultando las dudas con las personas que pueden resolverlas. 
8.5 Metodología Administración de Proyectos Sistemas de Información19 
 
Versión: 0 
Código: 1 – IN – 042 
Fecha Actualización:   1 de Abril de 2009 
 
1. OBJETIVO 
Establecer los parámetros para la implementación, control y seguimiento de 
proyectos de sistemas de información internos y externos con el fin de 
asegurar su efectiva administración. 
 
2. ALCANCE 
Aplica desde la presentación de la propuesta de análisis y desarrollo hasta la  





4. CONSIDERACIONES GENERALES 
4.1. ACTAS 
 
Se debe realizar actas en cada reunión de levantamiento de información, 
socialización y de informe de seguimiento gerencial con sus respectivos 
compromisos y responsables. 





4.2. CONTROL DE COSTOS 
 
Se debe tramitar la creación del centro de costo del proyecto con el 
Departamento de Contabilidad. Así mismo, enviar mensualmente los gastos 
efectuados a nivel de proyecto (personal, papelería, impresión, transporte, 
etc.). 
 
5. DOCUMENTOS RELACIONADOS 
 
1- IN- 030  Estándares de Análisis, Diseño y Desarrollo de Sistemas de 
Información 
 
1-FT-182  Desarrollo de Sistemas de Información 
    




6.1. SISTEMA DE INFORMACIÓN INTERNO 
En el caso en que la decisión administrativa considere la realización de un 
desarrollo interno, se tiene en cuenta la siguiente metodología: 
a. Presentación de la propuesta de análisis y desarrollo del sistema de 
información por parte del Departamento de Sistemas a la Dirección 
Administrativa, Subdirección Administrativa, Subdirección de Servicios y/o 
Subdirección de Salud. 
La propuesta debe contener: 
 
• Antecedentes o situación del problema actual 
• Justificación 
• Beneficios del sistema de información 
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• Comparación de cotizaciones realizadas con proveedores externos  
• Contenido de módulos a desarrollar 
• Designación de integrantes de comités (Administrativo y Operativo) 
• Determinación de periodicidad de reuniones de cada comité. 
• Cronograma de trabajo 
• Necesidad de recursos para el desarrollo e implementación (Equipos, 
herramientas, personal, etc.) 
• Costos de análisis, diseño, desarrollo e implementación: 
 Equipos (PC, Portátiles, Impresoras) 
 Herramientas (software y hardware) 
 Personal 
 Puestos de trabajo 
 Red eléctrica 
 Red de datos (cableado) 
 Rack  
 UPS 
 Costos de Publicidad (si lo requiere) 
 
b. Levantamiento de información con los responsables de procedimientos 
del área usuaria  
 
c. Análisis de la información recopilada. Esta información se consolida de 
acuerdo al documento de Estándares de Análisis, Diseño y Desarrollo de 
Sistemas de Información 1- IN- 030. 
 
d. Presentación de propuesta de sistematización de cada procedimiento al 
responsable del proceso (flujograma). 
 
e. Socialización de la propuesta a procesos externos, a los cuales aplica la 




f. Presentación del informe de seguimiento gerencial (Comité 
Administrativo). Esta presentación debe contener: 
 
• Actividades a sistematizar de cada uno de los módulos 
• Estado de análisis de cada módulo y su respectiva justificación 
• Cumplimiento de cronograma de trabajo 
 
g. Elaboración del diseño de cada módulo a sistematizar. Esta información 
se consolida de acuerdo al documento de Estándares de Análisis, Diseño y 
Desarrollo de Sistemas de Información 1- IN- 030 y formato de Diseño de 
Sistemas de Información 1-FT-183. 
 
h. Presentación de la propuesta de diseño al responsable del proceso. 
 
i. Socialización de la propuesta de diseño a procesos de externos (Comité 
Operativo). 
 
j. Presentación del informe de seguimiento gerencial (Comité 
Administrativo). 
 
k.  Elaboración del desarrollo de sistema de información. Esta información 
se consolida de acuerdo al documento de Estándares de Análisis, Diseño y 
Desarrollo de Sistemas de Información 1- IN- 030 y formato de Desarrollo de 
Sistemas de Información 1-FT-182. 
 
l. Realización de pruebas internas y con el área usuaria. La gestión de 





• Designación de usuarios líderes 
• Cronograma de trabajo 
• Seguimiento al cronograma 
• Documentación de pruebas 
• Documentación de desviaciones encontradas 
• Corrección de desviaciones encontradas 
 
m.  Implementación de sistema de información. La implementación debe 
contener: 
 
• Elaboración de manual de usuario 
• Capacitación de personal de soporte 
• Capacitación de usuarios 
 
n. Seguimiento a actividades de soporte y mantenimiento del sistema de 
información. 
 
6.2. SISTEMA DE  INFORMACIÓN EXTERNO 
En el caso en que la decisión administrativa considere la realización de un 
desarrollo externo, se tiene en cuenta la siguiente metodología: 
 
a. Envío de solicitudes de cotización por parte del Departamento de 
Sistemas. 
b. Evaluación y selección de cotizaciones (se seleccionan 3): 
 
• Visitas a empresas que tienen implementado el sistema. 
• Pruebas piloto 
• Demos 
 




d. Evaluación de la necesidad de adquisición e instalación de 
requerimientos de hardware para implementación de la solución: 
 
• Equipos (PC, Portátiles, Impresoras) 
• Herramientas (software y hardware) 
• Personal 
• Puestos de trabajo 
• Red eléctrica 
• Red de datos (cableado) 
• Rack  
• UPS 
• Costos de Publicidad (si lo requiere) 
 
e. Presentación de la propuesta seleccionada a los procesos implicados 
en la sistematización. 
 
f. Entrega del cronograma del proyecto por parte del Proveedor. 
 
g. Designación del Gerente del Proyecto e integrantes de comités 
(Administrativo y Operativo) y las diferentes funciones de cada uno. 
Definición de periodicidad de las reuniones. 
 
h. Solicitud de información necesaria a los procesos implicados. 
 
i. Análisis de los requerimientos del Comité Operativo. 
 
j. Ajustes de la aplicación. 
 




• Designación de usuarios líderes 
• Documentación de pruebas 
• Documentación de desviaciones encontradas 
• Corrección de desviaciones encontradas 
 
l. Implementación de la aplicación. 
 
• Solicitud del Manual técnico y de Usuario. 
• Capacitación de usuarios. 
 
m. Realización de pruebas en Producción. 
 
n. Seguimiento a actividades de soporte y mantenimiento del sistema de 
información. 
 










Descripción de Riesgo 
Categoría  de Riesgo 
1 4 Rechazar solicitud necesaria Decisiones Erróneas 
2 10 Inadecuada definición de requisitos del sistema Decisiones Erróneas 
3 12 
No objetividad en comparativo de desarrollo  interno 
con externo Perdida por Exceso de Egresos 
4 13 
Determinación de requisitos de HW y SW sobre o sub. 
valorado Perdida por Exceso de Egresos 
5 
Compra 
de Bienes No cumple con los requerimientos del cliente Perdida de Negocios e Imagen 
6 16 
Por inadecuado análisis inconvenientes durante la 
instalación Perdida por Exceso de Egresos 
7 17 Análisis de requerimientos no adecuados Perdida de Negocios e Imagen 
8 18 
Diseño del sistema no acorde a lo analizado o a lo 
solicitado Perdida de Negocios e Imagen 
9 19 Anclaje de código  Fraude / Hurto 
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10 20 No realización de pruebas Perdida de Negocios e Imagen 
11 20 
Programa no cumple con las funcionalidades 
requeridas Perdida de Negocios e Imagen 
12 16 – 21 
Usuarios no quieran utilizar el programa porque no 
saben como o no se les brindo la capacitación 
suficiente Perdida de Negocios e Imagen 
13 23 No elaborar manual o que este no sea claro Perdida de Negocios e Imagen 
14 24 – 25 
Personal no comprende la capacitación o no asiste a 
ella Perdida de Negocios e Imagen 
15 7 
Proveedor brinda solución que no es acorde al 
problema Perdida por Exceso de Egresos 
16 12 
no realizar comparativos entre desarrollo interno y 
externo Decisiones Erróneas 
17 13 No tener en cuenta hw o sw necesario Decisiones Erróneas 
18 19 Códigos mal definidos (generan reprocesos) Perdida por Exceso de Egresos 
19 21 
No cumplimiento del cronograma que genera 
sobrecostos Perdida por Exceso de Egresos 
20 16 - 17 No definición de cronograma Perdida de Negocios e Imagen 
21 22 Demora en la puesta a punto del sistema Perdida por Exceso de Egresos 
22 24 Personal no tiene las competencias suficientes Desventaja Competitiva 
23 6 Tiempos de respuesta del proveedor inadecuados Desventaja Competitiva 
24   Mala definición de perfiles de usuario Decisiones Erróneas 
25   No definición de niveles de seguridad Decisiones Erróneas 
26 
Compra 




No cumplimiento de requisitos legales al celebrar el 
contrato Sanciones Legales 
28 17 No registrar derechos de autor Sanciones Legales 
29 19 Desarrollar en plataformas no licenciadas Sanciones Legales 
30 
Compra 
de Bienes No definición de acuerdos de confidencialidad Sanciones Legales 
31 14 
No contemplar aspectos en el presupuesto (energía, 
agua, teléfono, etc…) Perdida por Exceso de Egresos 
32 14 Presupuesto no acorde a lo real Perdida por Exceso de Egresos 
33 21 
No haber tenido en cuenta equipos necesarios para la 
implementación Decisiones Erróneas 
34 
Compra 





8.7 Agrupación de Riesgos 
 
Los riesgos identificados por parte de Auditoria Interna, se presentaron al 
Departamento de Sistemas para llegar a un consenso e identificar 
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algunos que se puedan unificar con otros o que tengan mas peso en otra 
categoría. Para lo cual se anexa el control de asistencia. (Ver Anexo C) 
 
Luego de esta reunión se definieron los riesgos a calificar en las respectivas 
categorías, incluyendo algunos considerados importantes y de gran impacto 
por ellos, dando como resultado los siguientes: 
 
 
1 DAÑO Y DESTRUCCIÓN DE ACTIVOS 
1,1 
Perdida o daño de equipos de los usuarios 
1,2 
Perdida o daño de equipos e 
infraestructura de comunicaciones y 
servidores 
1,3 Perdida de información por perdida o daño 
de backups 
1,4 Riesgo de Incendio o Inundación en la 
bóveda 
1,5 Riesgo de Incendio o Inundación en el 
centro de computo 
1,6 
Perdida de información de los servidores 
1,7 Daño de equipos durante prestación de 
soporte de hardware 
1,8 Dejar de hacer las copias por daño de la 
unidad de realización de backups. 
1,9 Daños por accesos no autorizados a los 
cuartos de cableado 




2,1 Inconvenientes presentados porque el 
personal no cumple con las competencias 
suficientes para realizar las actividades 




No posibilidad de restauración de un 




3,1 Sanciones por instalar software sin contar 
con la respectiva licencia 
3,2 Sanciones por no tener el control de 
licencias disponibles e instaladas 
3,3 
Incumplimiento de requisitos legales y 
documentación en la celebración de 
contratos 
4 
FRAUDE / HURTO 
4,1 
Mal uso de la información por NO 
definición de acuerdos de confidencialidad 
con los proveedores ni con los 
desarrolladores de software 
4,2 Daños por accesos a los sistemas por 
parte de usuarios retirados de la entidad 
4,3 Hackeo de los sistemas de información 
por inadecuado funcionamiento de las 
herramientas de seguridad perimetral 
4,4 Perdida o robo de partes de equipos 
4,5 
Pérdida de backups por no dejar registro 
del préstamo o no controlar los tiempos de 
préstamo de los mismos 
4,6 
Posible perdida de los backups de la 
bóveda por no contar con la seguridad 
suficiente  
4,7 
Robos por Inyección de código mal 
intencionado en los sistemas de 
información 
5 
PERDIDA DE NEGOCIOS E IMAGEN 
5,1 Falta de oportunidad en prestación del 




No informar oportunamente al usuario de 
las modificaciones en los sistemas de 
información 
5,3 Mala atención a los usuarios de los 
sistemas de información 
5,4 
El software desarrollado no cumple con los 
requerimientos del cliente, ni con los 
objetivos propuestos 
5,5 
No cumplimiento del cronograma de 
implementación de soluciones 
tecnológicas 
5,6 No realización de pruebas al sistema de 
información 
5,7 Subutilización de Sw por parte de los 
usuarios 
5,8 No elaborar manual o que este no sea 
claro para los usuarios finales 
5,9 Subir nueva versión del software sin haber 
realizado las pruebas a las modificaciones 
5,10 No brindar soporte por no contar con el 
personal suficiente para esta labor 
5,11 Perdida de información por no ejecutar los 
Backups programados 
6 
PERDIDA POR EXCESO DE EGRESOS 
6,1 No dar de baja en los sistemas a equipos 
o dar de baja uno que no corresponda por 
error 
6,2 
Sobrecostos por no objetividad en 
comparativo de desarrollo interno con 
externo 
6,3 Determinación de requisitos de HW y SW 
sobre o sub. Valorado 
6,4 Pago no oportuno de facturas a los 
proveedores 
6,5 Reprocesos por mala definición de código 






No contemplar aspectos en el presupuesto 
del programa (hw, sw, energía, agua, 
teléfono, etc…) 
7,2 Comprar repuestos o equipos de mala 
calidad 
7,3 No inclusión del código fuente dentro de 
los backups 
7,4 Rechazar solicitud de un usuario que  
requiere atención urgente 
7,5 Perdida de backups por no etiquetarlo 
adecuadamente 
7,6 Perder el control de dispositivos incluidos 
en los equipos 
7,7 Inadecuada gestión de usuarios en los 
sistemas de información 
7,8 
No tener el control de cambios entre las 
versiones y modificaciones en los 
programas 
7,9 Incumplimiento de los estándares de 
análisis, diseño y desarrollo definidos 
7,10 
No realización de estudio previo para 
determinar requisitos de servidores, 
espacio en disco, tiempos de respuesta 
para la implementación del nuevo 
programa 
7,11 
El programa no cuente con opciones de 
registro de incidencias para hacer 
seguimientos de modificaciones 
8 
PERDIDA DE INGRESOS 
8,1 
Dejar de cobrar actividades o cobrarlas 
por menor valor por inadecuada 
parametrización del sistema 
8,2 
No prestar servicios por fallas en la 
prestación del servicio de interconexión 
por parte del proveedor 











Impacto : Medida en que el riesgo puede afectar la continuidad del proceso 
Probabilidad : número de veces en que el riesgo puede ocurrir. 
Costo : Pérdida económica por la ocurrencia del riesgo 
Cliente : Medida en que el cliente interno o externo se ve afectado por la 




Personal : Recurso humano suficiente, preparado, y capacitado para 
enfrentar los riesgos. 
Políticas y normas : Directrices y requerimientos que deben ser cumplidos  
Ej.: existencia de procedimientos, instructivos, etc. 
Elementos y equipos : Otros equipos y/o elementos que soportan la 
continuidad del proceso 
Tolerancia : Interrelación entre los demás factores de éxito que permite 
afrontar el riesgo 
 
Se debe tener en cuenta que en ambos casos de calificación la escala se 
definió de 1 a 5 en números enteros, siendo para los Riesgos 1 un riesgo 
muy bajo o 5 un riesgo muy alto y que nos puede afectar el proceso. 
 
Para el caso de los controles la calificación se califica de la misma forma de 1 
a 5, y para este caso un control en 1 es aquel que no se tiene o que es muy 
deficiente, mientras que un control 5 es cuando se tienen todos los 
elementos para evitar que ese riesgo se vuelva realidad. 
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8.9 Calificación de Riesgos 
 
Para la calificación de los riesgos el jefe de sistemas considero necesario 
realizarla con el personal del comité de sistemas, debido a su conocimiento 
en el área, los cuales son los siguientes: 
 
Operador de Sistemas 
Analista de Sistemas de Información 
Coordinador de Desarrollo 
Analista de Procesos de Sistemas 
Analista de Sistemas Intranet 
Programador de Sistemas 
Coordinador de Redes y Comunicaciones 
Jefe de Sistemas 
 
Como consta en el control de asistencia que se relaciona en el Anexo C 
 
A cada uno de los participantes se le hace entrega de formato de Calificación 




            
 COMFAMILIAR RISARALDA 
 DEPARTAMENTO AUDITORIA 
 MATRIZ DE RIESGOS SISTEMAS 
 8 DE JULIO DE 2009 
            
AUDITORIA INTERNA RIESGOS CONTROLES 
Impacto  Probabilidad Costo Cliente  Personal  Políticas normas 
Elementos o 
equipos Tolerancia  SISTEMAS 
0% 0% 0% 0% 0% 0% 0% 0% 
1 DAÑO Y DESTRUCCIÓN DE 
ACTIVOS 
0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 
1,1 Perdida o daño de equipos e 
infraestructura de comunicaciones 
                
1,2 
Perdida o daño de backup 
                
1,3 Riesgo de Incendio o Inundación 
en la bóveda o centro de computo 
                
1,4 Perdida de información del correo 
electrónico 
                
1,5 Daño de equipos durante 
prestación de soporte 
                
1,6 Daño físico o lógico de los medios 
de backup. 
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1,7 Daño de la unidad de realización 
de backups. 
                
1,8 Acceso no autorizado a los cuartos 
de cableado 
                
1,9 Daño total o parcial de las 
instalaciones 
                
2 
DESVENTAJA COMPETITIVA 
0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 
2,1 
Personal no tiene las 
competencias suficientes para 
realizar las actividades 
                
2,2 
Obsolescencia tecnológica 
                
2,3 No posibilidad de restauración de 
un backup por medio de 
almacenamiento obsoleto 
                
3 
SANCIONES LEGALES 
0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 
3,1 Instalar software sin contar con la 
respectiva licencia 
                
3,2 No tener el control de licencias 
disponibles e instaladas 
                
3,3 Ingreso no autorizado a una 
cuenta de correo electrónico 
                
3,4 
Incumplimiento de requisitos 
legales en la celebración de 
contratos 
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3,5 Suplantación de identidad en el 
correo electrónico 
                
4 
FRAUDE / HURTO 
0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 
4,1 
No definición de acuerdos de 
confidencialidad con los 
proveedores ni con los 
desarrolladores de software 
                
4,2 Acceso a los sistemas por parte de 
usuarios retirados de la entidad 
                
4,3 Hackeo de los sistemas de 
información 
                
4,4 
Perdida de partes de equipos 
                
4,5 
No dejar registro del préstamo de 
los backups o no controlar los 
tiempos de préstamo de los 
mismos 
                
4,6 
Inadecuado funcionamiento de las 
herramientas de seguridad 
perimetral 
                
4,7 Posible perdida de los backups de 
la bóveda por no contar con la 
seguridad suficiente  
                
4,8 Dejar backup a responsabilidad de 
un proveedor externo 
                
4,9 
Inyección de código mal 
intencionado que se puede 
traducir en fraude o hurto 
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5 PERDIDA DE NEGOCIOS E 
IMAGEN 
0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 
5,1 Falta de oportunidad en prestación 
del soporte de software o 
hardware 
                
5,2 No informar oportunamente al 
usuario de las modificaciones en 
los sistemas de información 
                
5,3 
Habilitar publicaciones no 
solicitadas por los usuarios o que 
ya no son vigentes 
                
5,4 Mala atención a los usuarios de 
los sistemas de información 
                
5,5 
El software desarrollado no 
cumple con los requerimientos del 
cliente, ni con los objetivos 
propuestos 
                
5,6 No cumplimiento del cronograma 
de implementación de soluciones 
tecnológicas 
                
5,7 No realización de pruebas al 
sistema de información 
                
5,8 Subutilización de Sw por parte de 
los usuarios 
                
5,9 No elaborar manual o que este no 
sea claro para los usuarios finales 
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5,10 Subir nueva versión del software 
sin haber realizado las pruebas a 
las modificaciones 
                
5,11 No disponibilidad de personal de 
soporte 
                
5,12 No ejecutar los Backups 
programados 
                
6 PERDIDA POR EXCESO DE 
EGRESOS 
0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 
6,1 No solicitud de pólizas de 
cumplimiento a los proveedores 
                
6,2 No dar de baja en los sistemas a 
equipos o dar de baja uno que no 
corresponda por error 
                
6,3 No objetividad en comparativo de 
desarrollo interno con externo 
                
6,4 Determinación de requisitos de 
HW y SW sobre o sub valorado 
                
6,5 Pago no oportuno de facturas a los 
proveedores 
                
6,6 
Mala definición de código por parte 
de los programadores (generan 
reprocesos) 
                
7 
DECISIONES ERRONEAS 
0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 
7,1 No contemplar aspectos en el 
presupuesto del programa (hw, 
sw, energía, agua, teléfono, etc…) 
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7,2 Comprar repuestos o equipos de 
mala calidad 
                
7,3 No inclusión del código fuente 
dentro de los backups 
                
7,4 Rechazar solicitud de un usuario 
que  requiere atención urgente 
                
7,5 
No realización de pruebas de 
restauración de backups 
periódicas 
                
7,6 No etiquetar adecuadamente el 
backup 
                
7,7 Perder el control de dispositivos 
incluidos en los equipos 
                
7,8 Inadecuada gestión de usuarios en 
los sistemas de información 
                
7,9 No tener el control de versiones y 
modificaciones en los programas 
                
7,10 
Incumplimiento de los estándares 
de análisis, diseño y desarrollo 
definidos 
                
7,11 
No realización de estudio previo 
para determinar requisitos de 
servidores, espacio en disco, 
tiempos de respuesta para el 
nuevo programa 
                
7,12 
El programa no cuente con 
opciones de registro de 
incidencias para hacer 
seguimientos de modificaciones 
                
 
131 
7,13 Inicialización errónea de un medio 
de almacenamiento de backup 
                
8 
PERDIDA DE INGRESOS 
0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 
8,1 Inadecuada parametrización del 
sistema 
                
8,2 
Fallas en la prestación del servicio 
de interconexión por parte del 
proveedor 
                
8,3 No prestación del servicio por 
fallas en el fluido eléctrico 













8.10 Formatos Condicionales  
De Riesgos, Controles y Riesgos Residuales 
 
 







El significado de los colores es el siguiente: 
 
Verde: los valores que oscilan entre 1 y 2,5 lo cual indica que es un riesgo 
Bajo 
Amarillo: los valores que oscilan entre 2,51 y 3,5 lo cual indica que es un 
riesgo Medio o Potencial 
Rojo: los valores que oscilan entre 3,51 y 5 lo cual indica que es un riesgo 













El significado de los colores es el siguiente: 
 
Verde: los valores que oscilan entre 1 y 2,5 lo cual indica que es un control 
muy bajo 
Amarillo: los valores que oscilan entre 2,51 y 3,5 lo cual indica que es un 
control medio 
Rojo: los valores que oscilan entre 3,51 y 5 lo cual indica que es un control 

















El significado de los colores es el siguiente: 
 
Rojo: los valores menores a – 0,5 indican que el riesgo no esta cubierto por el 
control existente 
Amarillo: los valores que oscilan entre -0,49 y 0,49 indican que el control 
existente cubre parcialmente el riesgo 
Verde: los valores mayores a 0,5 indican que el riesgo esta totalmente 
cubierto por el control. 
 
8.11 Generación del Mapa de Riesgos 
 
 Para la generación del mapa de riesgos se consolida la información de 
las calificaciones otorgadas por el comité de sistemas y se tienen en 
cuenta los siguientes aspectos: 
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 Digitar las calificaciones dadas por el personal en una matriz de 
consolidaciones 
 El jefe de Sistemas da un peso para cada uno de los factores de 
Riesgo y de Control los cuales deben sumar un 100% 
 
Riesgos:      Controles 
 
Impacto   35%    Personal   35% 
Probabilidad  10%    Políticas y Normas  20% 
Costo   35%    Elementos y/o Equipos 35% 
Cliente  20%    Tolerancia   10% 
 
 De la matriz de consolidación se trae el valor promedio de cada uno 
de los factores por cada riesgo y control, a la matriz Definitiva. 
 
 El valor del riesgo se obtiene de la sumatoria del valor promedio de 
cada uno los factores por el peso asignado correspondiente. 
 
 El valor del control se obtiene de la sumatoria del valor promedio de 
cada uno los factores por el peso asignado correspondiente. 
 
 El riesgo residual se obtiene de la resta entre el control y el riesgo lo 








AUDITORIA INTERNA RIESGOS    CONTROLES  
Impacto  Probabilidad  Costo Cliente     Personal  Políticas normas 
Elementos 




35% 10% 35% 20% 100% 
  
35% 20% 35% 10% 100% 
Riesgo 
Residual  
1 DAÑO Y DESTRUCCIÓN 
DE ACTIVOS 
3,7 1,8 3,0 3,1 3,15 
 
1 4,0 3,7 3,5 3,5 3,70 0,55 
1,1 Perdida o daño de equipos 
de los usuarios 
4,0 1,0 1,0 2,0 2,25   1,1 5,0 4,0 5,0 4,0 4,70 2,45 
1,2 
Perdida o daño de equipos 
e infraestructura de 
comunicaciones y 
servidores 
4,0 1,6 3,9 3,4 3,59   1,2 3,9 3,6 1,9 3,1 3,05 -0,54 
1,3 Perdida de información por 
perdida o daño de backups 
3,0 2,0 2,6 2,8 2,72   1,3 4,4 4,3 4,1 3,9 4,21 1,49 
1,4 Riesgo de Incendio o 
Inundación en la bóveda 
3,6 1,6 3,8 3,3 3,39   1,4 3,8 3,4 3,0 3,3 3,36 -0,03 
1,5 
Riesgo de Incendio o 
Inundación en el centro de 
computo 
4,4 2,1 4,5 4,0 4,12   1,5 2,8 2,9 1,9 2,5 2,44 -1,68 
1,6 Perdida de información de 
los servidores 
4,1 2,1 3,4 3,8 3,59   1,6 4,3 3,9 3,5 3,8 3,86 0,28 
1,7 
Daño de equipos durante 
prestación de soporte de 
hardware 




Dejar de hacer las copias 
por daño de la unidad de 
realización de backups. 
3,4 1,4 2,3 2,5 2,61   1,8 4,3 4,0 4,4 3,8 4,19 1,59 
1,9 
Daños por accesos no 
autorizados a los cuartos de 
cableado 
3,5 3,0 2,9 3,4 3,21   1,9 3,5 4,1 3,4 3,6 3,59 0,39 
1,10 Daño total o parcial de las 
instalaciones físicas 
4,0 1,8 4,3 3,8 3,81   1,10 3,1 2,9 3,1 3,1 3,08 -0,74 
2 DESVENTAJA 
COMPETITIVA 
2,9 2,5 3,2 3,3 3,01   2 4,5 4,2 3,6 3,8 4,04 1,03 
2,1 
Inconvenientes presentados 
porque el personal no 
cumple con las 
competencias suficientes 
para realizar las actividades 
1,9 3,8 2,8 3,1 2,62   2,1 4,8 4,3 4,1 4,1 4,37 1,75 
2,2 
Obsolescencia tecnológica 
3,6 1,9 3,9 3,6 3,54   2,2 4,4 4,3 4,4 4,0 4,31 0,78 
2,3 
No posibilidad de 
restauración de un backup 
por contar con un medio de 
almacenamiento obsoleto 
3,1 1,9 2,9 3,0 2,89   2,3 4,3 4,0 2,4 3,3 3,44 0,56 
3 
SANCIONES LEGALES 
3,0 3,3 4,6 2,8 3,55   3 3,8 3,9 4,2 3,8 3,94 0,39 
3,1 
Sanciones por instalar 
software sin contar con la 
respectiva licencia 
3,1 3,9 4,8 3,5 3,84   3,1 3,4 3,9 4,1 3,5 3,75 -0,09 
3,2 
Sanciones por no tener el 
control de licencias 
disponibles e instaladas 
2,9 3,5 4,8 2,3 3,47   3,2 4,3 3,8 4,1 3,6 4,04 0,57 
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3,3 Incumplimiento de requisitos 
legales y documentación en 
la celebración de contratos 
3,0 2,5 4,3 2,8 3,34   3,3 3,8 4,0 4,3 4,1 4,01 0,68 
4 
FRAUDE / HURTO 
2,9 2,7 3,2 2,9 2,97   4 3,8 3,9 3,7 3,6 3,80 0,82 
4,1 
Mal uso de la información 
por NO definición de 
acuerdos de 
confidencialidad con los 
proveedores ni con los 
desarrolladores de software 
2,9 2,5 3,5 3,0 3,08   4,1 4,0 3,8 3,8 3,8 3,84 0,76 
4,2 
Daños por accesos a los 
sistemas por parte de 
usuarios retirados de la 
entidad 
2,8 2,6 3,0 3,0 2,88   4,2 4,0 4,0 4,1 3,9 4,03 1,16 
4,3 
Hackeo de los sistemas de 
información por inadecuado 
funcionamiento de las 
herramientas de seguridad 
perimetral 
4,1 3,1 3,8 3,6 3,79   4,3 4,1 4,0 3,8 3,6 3,92 0,13 
4,4 Perdida o robo de partes de 
equipos 
2,4 3,0 3,0 2,6 2,71   4,4 3,9 4,1 3,9 3,6 3,90 1,19 
4,5 
Pérdida de backups por no 
dejar registro del préstamo o 
no controlar los tiempos de 
préstamo de los mismos 
2,0 2,1 2,1 2,4 2,13   4,5 4,1 4,4 4,1 3,8 4,14 2,01 
4,6 
Posible perdida de los 
backups de la bóveda por 
no contar con la seguridad 
suficiente  
2,9 1,8 2,9 3,0 2,79   4,6 4,1 4,1 4,0 4,0 4,07 1,28 
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4,7 Robos por Inyección de 
código mal intencionado en 
los sistemas de información 
3,1 3,6 4,0 2,9 3,43   4,7 2,5 3,3 2,5 2,8 2,68 -0,76 
5 PERDIDA DE NEGOCIOS 
E IMAGEN 
3,3 2,6 2,7 3,3 3,03   5 4,0 4,0 4,1 3,9 4,05 1,02 
5,1 
Falta de oportunidad en 
prestación del soporte de 
software o hardware 
3,4 3,1 2,8 3,6 3,18   5,1 4,0 4,3 4,4 4,1 4,19 1,01 
5,2 
No informar oportunamente 
al usuario de las 
modificaciones en los 
sistemas de información 
2,5 3,3 2,0 2,9 2,48   5,2 4,1 3,6 4,3 3,9 4,04 1,57 
5,3 
Mala atención a los usuarios 
de los sistemas de 
información 
3,4 3,0 1,9 3,3 2,79   5,3 4,0 3,6 3,9 3,9 3,87 1,08 
5,4 
El software desarrollado no 
cumple con los 
requerimientos del cliente, ni 
con los objetivos propuestos 
3,9 2,5 3,5 3,8 3,58   5,4 4,3 4,4 4,4 4,4 4,33 0,75 
5,5 




3,5 3,5 3,3 3,8 3,46   5,5 3,9 4,3 4,1 3,9 4,04 0,58 
5,6 No realización de pruebas al 
sistema de información 
3,8 2,4 3,3 3,8 3,44   5,6 4,0 3,5 4,3 3,9 3,98 0,54 
5,7 Subutilización de Sw por 
parte de los usuarios 
1,8 1,8 2,5 2,4 2,14   5,7 3,5 3,6 3,5 3,4 3,51 1,38 
5,8 
No elaborar manual o que 
este no sea claro para los 
usuarios finales 




Subir nueva versión del 
software sin haber realizado 
las pruebas a las 
modificaciones 
3,8 2,3 3,0 3,6 3,31   5,9 4,4 4,0 4,4 4,0 4,26 0,95 
5,10 
No brindar soporte por no 
contar con el personal 
suficiente para esta labor 
4,3 2,9 3,1 3,6 3,59   5,10 3,9 4,0 3,9 3,8 3,89 0,29 
5,11 
Perdida de información por 
no ejecutar los Backups 
programados 
3,4 1,9 3,0 2,9 2,99   5,11 4,4 4,5 4,4 4,3 4,39 1,39 
6 PERDIDA POR EXCESO 
DE EGRESOS 
3,0 2,2 3,1 3,0 2,98   6 4,1 3,9 4,2 3,9 4,09 1,11 
6,1 
No dar de baja en los 
sistemas a equipos o dar de 
baja uno que no 
corresponda por error 
2,5 2,3 2,5 1,8 2,33   6,1 3,9 3,8 4,0 3,8 3,88 1,56 
6,2 
Sobrecostos por no 
objetividad en comparativo 
de desarrollo interno con 
externo 
2,8 2,3 3,5 3,3 3,06   6,2 4,3 3,9 4,1 3,9 4,09 1,03 
6,3 
Determinación de requisitos 
de HW y SW sobre o sub 
valorado 
3,0 2,1 3,0 2,9 2,89   6,3 4,3 4,0 4,4 4,1 4,23 1,34 
6,4 Pago no oportuno de 
facturas a los proveedores 
3,3 2,4 3,4 3,4 3,23   6,4 4,0 4,0 4,0 3,8 3,98 0,74 
6,5 
Reprocesos por mala 
definición de código por 
parte de los programadores  
3,7 2,0 3,1 3,9 3,37   6,5 4,3 4,0 4,4 4,0 4,25 0,88 
7 
DECISIONES ERRONEAS 




No contemplar aspectos en 
el presupuesto del programa 
(hw, sw, energía, agua, 
teléfono, etc.…) 
3,4 3,0 3,6 3,0 3,35   7,1 3,9 3,8 3,9 3,6 3,83 0,48 
7,2 Comprar repuestos o 
equipos de mala calidad 
3,8 2,0 3,9 3,5 3,57   7,2 4,3 3,9 4,0 3,8 4,04 0,47 
7,3 
No inclusión del código 
fuente dentro de los 
backups 
3,9 1,9 4,1 3,1 3,61   7,3 4,4 4,4 4,5 4,3 4,41 0,79 
7,4 
Rechazar solicitud de un 
usuario que  requiere 
atención urgente 
3,4 2,0 2,9 3,8 3,14   7,4 4,0 4,3 4,1 4,0 4,09 0,96 
7,5 Perdida de backups por no 
etiquetarlo adecuadamente 
3,4 1,5 2,3 2,6 2,64   7,5 4,4 4,4 4,6 4,3 4,45 1,81 
7,6 
Perder el control de 
dispositivos incluidos en los 
equipos 
3,1 2,4 2,9 2,1 2,76   7,6 4,1 4,1 4,1 3,9 4,10 1,34 
7,7 
Inadecuada gestión de 
usuarios en los sistemas de 
información 
3,5 2,8 2,5 2,6 2,90   7,7 4,3 4,3 4,3 4,1 4,24 1,34 
7,8 
No tener el control de 
cambios entre las versiones 
y modificaciones en los 
programas 
3,1 2,0 2,6 2,6 2,74   7,8 4,4 4,3 4,3 4,1 4,28 1,54 
7,9 
Incumplimiento de los 
estándares de análisis, 
diseño y desarrollo definidos 
3,1 1,8 2,8 2,9 2,81   7,9 4,5 4,5 4,3 4,3 4,39 1,58 
7,10 
No realización de estudio 
previo para determinar 
requisitos de servidores, 
espacio en disco, tiempos 
de respuesta para la 
implementación del nuevo 
programa 




El programa no cuente con 
opciones de registro de 
incidencias para hacer 
seguimientos de 
modificaciones 
3,3 2,0 2,4 2,5 2,67   7,11 4,5 4,0 4,3 4,0 4,26 1,59 
8 
PERDIDA DE INGRESOS 
4,0 2,5 4,0 4,0 3,85   8 3,9 4,0 4,1 4,0 4,00 0,15 
8,1 
Dejar de cobrar actividades 
o cobrarlas por menor valor 
por inadecuada 
parametrización del sistema 
3,6 2,5 4,0 3,8 3,67   8,1 4,4 4,1 4,4 4,1 4,30 0,63 
8,2 
No prestar servicios por 
fallas en la prestación del 
servicio de interconexión por 
parte del proveedor 
4,3 2,3 4,0 4,1 3,94   8,2 3,8 4,0 3,9 3,9 3,86 -0,08 
8,3 
No prestación del servicio 
por fallas en el fluido 
eléctrico 
















 Se genera la matriz de riesgos consolidados por las ocho categorías 






 Con la información anterior se genera el mapa de riesgos grafico. 
 































8.12 Plan de Acción 
 
Posterior a la generación del Mapa de riesgos se procede a enviar solicitud 
de implementación de plan de acción al Departamento de Sistemas, donde 
se sugiere tener en cuenta la implementación de controles definidos en la 
metodología Cobit. 
 





ANÁLISIS DE RIESGOS SISTEMAS 
JULIO 2009 
 
Dando alcance a la metodología de identificación, calificación y generación 
de mapa de riesgos aplicada por el Departamento de Auditoria Interna a los 
procesos auditados; Sistemas agrupó 53 riesgos en las 8 categorías 
existentes. 
  
La calificación de las categorías  se calcula hallando el promedio ponderado 
del valor dado a los riesgos, los cuales fueron analizados y evaluados por el 
personal del Comité de Sistemas. 
Dentro de la metodología está estipulado generar plan de acción para los 
riesgos que no estén cubiertos en su totalidad por los controles establecidos; 
es decir; cuando la calificación del mismo es superior o muy similar a la de 
los controles, gráficamente en el mapa de riesgos quedan ubicados en los 
cuadrantes de color rojo o amarillo. 
Es importante aclarar que los riesgos: Daño y Destrucción de Activos, 
Desventaja Competitiva, Fraude y/o Hurto, Pérdida de Negocio e Imagen, 
Pérdida por Exceso de Egresos y Decisiones Erróneas,  se encuentran en el 
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cuadrante verde para lo cual se recomienda realizar seguimiento periódico 
para mantener  el control. 
 
Revisado el residual de cada subriesgo se concluye  que el proceso debe 
generar planes de acción para aquellos que según la calificación dada por el 
personal a sus controles éstos no son suficientes para mitigarlos, 
identificados en el mapa con colores rojos y amarillos. 
 
Se debe generar planes de acción a: 
 
1. Daño y Destrucción de Activos 
 
1.2  Perdida o daño de equipos e infraestructura de comunicaciones y 
servidores 
 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
1.4 Riesgo de incendio o inundación en la bóveda 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
1.5 Riesgo de incendio o inundación en el centro de cómputo 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
1.6 Perdida de información de los servidores. 






1.9 Daños por accesos no autorizados a los cuartos de cableado 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
1.10 Daño total o parcial de las instalaciones físicas 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
3. Sanciones Legales 
3.1 Sanciones por instalar software sin contar con la respectiva licencia 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
4. Fraude / Hurto 
 
4.3 Hackeo de los sistemas de información por inadecuado 
funcionamiento de las herramientas de seguridad perimetral. 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
4.7 Robos por inyección de código mal intencionado en los sistemas de 
información. 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
5. Perdida de Negocios e Imagen 
 
5.5  Incumplimiento injustificado del cronograma de implementación de 
soluciones tecnológicas. 






5.8  No elaborar manual o que este no sea claro para los usuarios finales 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
5.10  No brindar soporte por no contar con el personal suficiente para 
esta labor. 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
7. Decisiones Erróneas 
 
7.1  No contemplar aspectos en el presupuesto del programa (Hw, Sw, 
energía, agua, teléfono, etc.). 
 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
7.2  Comprar repuestos o equipos de mala calidad. 
LAN DE ACCION FECHAS DE EJECUCION 
  
 
7.7  Inadecuada gestión de los usuarios en los sistemas de información. 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
7.8  No tener el control de cambios entre las versiones y modificaciones 
de los programas. 








8. Perdida de Ingresos 
 
8.2  No prestar servicio por fallas en la prestación del servicio de 
interconexión por parte del proveedor. 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
8.3  No prestación del servicio por fallas en el fluido eléctrico. 
PLAN DE ACCION FECHAS DE EJECUCION 
  
 
Para su caso se recomienda definir los planes de acción basados en la 
evaluación de los controles definidos en la metodología Cobit, los cuales le 
pueden dar una mejor visión de un control adecuado para estos riesgos, y le 
ayuden a la mejora continua de su proceso. 
A manera de ejemplo ilustro los controles definidos en la metodología Cobit, 
para el Dominio de “Adquisición e Implementación”, en su Objetivo de Control 
“AI6 Administración de Cambios”,  para el riesgo 7.8,  “No tener el control de 
cambios entre las versiones y modificaciones de los programas”: 
 
1. El control de cambios es un procedimiento formal tanto para los usuarios 
como para los grupos de desarrollo 
 
2. La bitácora de control de cambios asegura que todos los cambios 
mostrados fueron resueltos 
  
3. Para una selección de cambios en la bitácora de control de cambios: 
• El cambio trajo como resultado modificaciones en los programas y 
operaciones. 
• Los cambios hayan sido llevados a cabo como fueron documentados 
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• La documentación actual refleja el ambiente modificado 
• El proceso de cambios es monitoreado en cuanto a mejoras en el 
conocimiento, efectividad en el tiempo de respuesta y satisfacción del 
usuario con respecto al proceso 
• Las variaciones en el procedimiento de control de cambios son 
registradas y consideradas entre: 
• Aplicaciones adquiridas e internas 
• Software de aplicación y de sistemas 
• Tratamiento del control de cambios por parte del proveedor 
De esta manera y guiados con en la metodología en mención, se logran 
mejorar los controles existentes o definir algunos que ayuden a contrarrestar 
los riesgos que se puedan llegar a presentar en el área de Sistemas y que 
por ser un proceso transversal a la Entidad consigan afectar tanto 
económicamente, como en la prestación de servicios a nuestros usuarios. 
 
Los anteriores planes de acción deberán enviarse al Departamento de 
Auditoria Interna a mas tardar en 10 días hábiles, posterior a la fecha de 
recibido de la presente comunicación,  para dar cumplimiento con el 
cronograma establecido y realizar los seguimientos a los mismos en las 
fechas que se asignen. 
 
8.13 Seguimiento al Plan de Acción 
 
Se definió para realizar el seguimiento a cada una de las actividades 
establecidas en el plan de acción enviado por el Departamento de Sistemas 
de Comfamiliar Risaralda, el envío de este al proceso de Mejoramiento 
Continuo, que es el encargado del proceso de Certificación en la Norma ISO 







1. Se lograron encontrar riesgos que puedan llegar a afectar la continuidad 
del negocio y se determinan los controles necesarios para llevar a cabo 
acciones que ayuden a mejorar los mismos.  
 
2. Se determinan planes de acción y seguimientos a los riesgos definidos 
según la metodología Cobit. 
 
3. Con la generación del mapa de riesgos de Sistemas se obtiene una visión 
global del proceso y cuales son los puntos críticos que deben ser 
controlados. 
 
4. Con la integración de las metodologías para control y análisis de Riesgos 
COSO y COBIT, se aumentan  las oportunidades de detectar acciones 
preventivas que lleven a mejorar  los procesos en Comfamiliar Risaralda. 
 
5. En la medida que se administren los riesgos se establece el valor 
agregado por los procesos de Tecnologías de Información en el 
Departamento de Sistemas. 
 
6. La integración de prácticas de mejora, permiten alcanzar los objetivos 
planificados y  garantizan la retroalimentación permanente. 
 
7. Estas metodologías son compatibles con otras como ISO 9001:2008, 










Dado que al implementar la calificación de riesgos en los sistemas de 
información del Departamento de Sistemas de Comfamiliar Risaralda, se 
detectan algunas falencias que pueden ser superadas, se recomienda 
implementar  la Metodología COBIT en su totalidad o la norma ISO 27001 la 









































































19. Metodología Magerit 2.0 
20. http://www.csi.map.es/csi/pdf/magerit_v2/metodo_v11_final.pdf 
21. http://www.csi.map.es/csi/pdf/magerit_v2/catalogo_v11_final.pdf 
22. http://www.csi.map.es/csi/pdf/magerit_v2/tecnicas_v11_final.pdf 
23. http://www.venamcham.org/Zip/lopcymat_analisis_riesgo.pdf 
24. http://200.26.134.109/itmajc/hermesoft/portal/home_1/rec/arc_1749.pdf 
25. http://www.dnp.gov.co/PortalWeb/Portals/0/archivos/documentos/GP/SGC
/Guia%20metodologica%20para%20la%20elaboracion%20del%20mapa
%20de%20riesgos.pdf 
26. http://www.ramajudicial.gov.co/csj_portal/assets/Gestion%20Tecnologica
%20Mapa%20de%20riesgos.xls 
27. http://www.utp.edu.co/comutp/archivos/documentos/111050METODOLO
GIA%20DE%20IMPLEMENTACION%20MRI.doc 
